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1. Geltungsbereich

Diese Bedingungen gelten flr die Nutzung der elektronischen Dienstleistungen (insbesondere E-Banking und Mobile App) der
St.Galler Kantonalbank AG. Im Ubrigen gelten der Basisvertrag einschliesslich Basisdokumente sowie allfllige besondere Verein-
barungen. Der Benutzer bestatigt, dass er die Basisdokumente zur Kenntnis genommen hat, und er erklart diese fir sich als ver-
bindlich. Die jeweils aktuelle Fassung der Basisdokumente ist auf sgkb.ch/rechtliches publiziert.

Informationen zu den elektronischen Dienstleistungen kdnnen unter sgkb.ch/e-banking abgerufen werden.

2. Legitimation

Zugang zu den elektronischen Dienstleistungen erhalt, wer sich bei der Benltzung durch Eingabe der fir die entsprechende
Dienstleistung glltigen Legitimationsmittel legitimiert hat. Wer sich glltig legitimiert hat, gilt der Bank gegenUber als berechtigt
zur Beniitzung der entsprechenden Dienstleistung. Die Bank darf diese legitimierte Person Abfragen tatigen, sie Gber Vermo-
genswerte verfligen lassen sowie von ihr Auftrage und rechtsverbindliche Mitteilungen entgegennehmen. Der Benutzer aner-
kennt vorbehaltslos samtliche Geschafte, Auftrage und Mitteilungen, die unter Verwendung seiner Legitimationsmittel getatigt
bzw. abgegeben werden.

Die Bank hat das Recht, die Ausfiihrung von Auftragen abzuweisen und darauf zu bestehen, dass sich der Benutzer in anderer
Form (z.B. durch Unterschrift oder durch personliche Vorsprache) legitimiert.

Die Bank gibt dem Benutzer vorgangig auf geeignete Weise bekannt, wenn sie die Legitimationsmittel oder -verfahren auswech-
selt oder anpasst.

3. Sorgfaltspflichten

Der Benutzer informiert sich Uber erforderliche Sicherheitsvorkehrungen und trifft die zumutbaren Vorkehrungen. Weiterfiih-
rende Informationen zur Sicherheit bei der Nutzung finden Sie unter sgkb.ch/sicherheit.

3.1 Legitimationsmittel

Der Benutzer ist verpflichtet, das von der Bank mitgeteilte Passwort unverziglich nach Erhalt und spater regelmassig zu dndern.
Das Passwort darf nicht aus leicht ermittelbaren Kombinationen (wie Name, Telefonnummer, Geburtsdatum, Autokennzeichen
oder einfachen Zeichenfolgen) bestehen.

Der Benutzer halt seine Legitimationsmittel geheim und schitzt sie gegen missbrauchliche Verwendung. Sie durfen nicht an
Dritte ausgehandigt oder sonst zuganglich gemacht werden.

Besteht Anlass zur Beflirchtung, dass ein Dritter Zugang zu einem Legitimationsmittel erhalten hat, so hat der Benutzer das ent-
sprechende Legitimationsmittel unverziglich zu I16schen bzw. zu andern. Ist dies nicht moglich, muss er den Zugang zu den ent-
sprechenden Dienstleistungen unverziglich sperren.

3.2 Endgerat und Software

Der Benutzer ist verpflichtet, die Sicherheitsrisiken, die aus der Benutzung des jeweiligen Mediums (z.B. Internet, Mobiltelefon)

entstehen, durch den Einsatz von geeigneten, dem aktuellen Stand der Technik entsprechenden Schutzmassnahmen (insbeson-
dere Software-Aktualisierungen, Anti-Viren-Programme) zu minimieren. Von der Bank zur Verflgung gestellte Updates fir die

Mobile App sind zu installieren, sobald sie verflgbar sind.

Bei der Nutzung von biometrischen Daten (z.B. Fingerabdruck oder Gesichtserkennung) zur Entsperrung der Mobile App hat der
Benutzer sicherzustellen, dass er die einzige Person ist, deren biometrische Daten auf dem Endgerat hinterlegt sind.

3.3 Dateneingabe

Der Benutzer hat alle von ihm eingegebenen Daten auf Vollstandigkeit und Richtigkeit hin zu UGberprifen. Dies gilt insbesondere
beim Scannen und Einlesen von Rechnungen.

Wenn die Bank den Benutzer auffordert, bestimmte Auftrage nach ihrer Erfassung zusétzlich zu bestatigen, hat er die Auf-
tragsinformationen sorgfaltig zu priifen und nur bei Ubereinstimmung mit den fir den Auftrag vorgesehenen Daten zu bestati-
gen. Unterbleibt die Bestatigung, wird der betreffende Auftrag nicht ausgefihrt.

Der Benutzer hat den Status der erteilten Auftrage regelmassig zu prifen. Wenn er feststellt, dass die Bank den Auftrag nicht
oder nur teilweise auftragsgemass ausgeflhrt hat, so ist er verpflichtet, dies sofort bei der Bank zu melden.
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3.4 Folgen der Nichtbeachtung der Sorgfaltspflichten

Wer seine Sorgfaltspflichten verletzt, tragt den daraus resultierenden Schaden. Haben sowohl die Bank als auch der Benutzer
zum Eintritt des Schadens beigetragen, bestimmt sich nach den Grundsatzen des Mitverschuldens, in welchem Umfang Bank
und Benutzer den Schaden zu tragen haben. Tritt ein Schaden ein, ohne dass die Bank oder der Benutzer ihre Sorgfalt verletzt
haben, so tragt diejenige Partei den Schaden, in deren Einflussbereich die Ursache zur schadigenden Handlung gesetzt wurde.

4, Sicherheit und Datenschutz

Die 6ffentlichen und privaten Datentibertragungsnetze sowie das Endgerat (Computer, Mobiltelefon etc.) des Benutzers sind Teil

des Gesamtsystems. Sie befinden sich jedoch ausserhalb der Kontrolle der Bank und kénnen zu einer Schwachstelle des Systems

werden. Der Kunde ist sich insbesondere der folgenden Risiken bewusst:

= Esist moglich, dass sich ein Dritter unbemerkt Zugang zum Endgerat des Benutzers verschafft und die Kontrolle Gbernimmt,
oder dieses manipuliert.

= Selbst bei verschlisselter Ubermittlung bleiben Absender und Empfanger jeweils unverschlisselt. Fiir Dritte kann deshalb ein
Ruckschluss auf eine bestehende Bankbeziehung maglich sein.

= Die verschlisselten Daten kénnen grenziberschreitend Gbermittelt werden, auch wenn sich Sender und Empfanger in der
Schweiz befinden. Im Ausland unterliegen die Daten nicht mehr dem schweizerischen Bankkundengeheimnis und dem
schweizerischen Datenschutz.

= Lasst sich der Benutzer Informationen der Bank via E-Mail, SMS usw. Ubermitteln, so erfolgen diese in der Regel unverschlis-
selt.

= Beim Herunterladen, Installieren und der Nutzung von Apps (z.B. der Mobile App der Bank) kédnnen Dritte (z.B. Betreiber der
App-Stores, Netzbetreiber) Riickschluss auf die Geschaftsbeziehung zur Bank ziehen.

= Es kdnnen Ubermittlungsfehler, technische Mangel und Stérungen, Verzdgerungen sowie Systemunterbriiche und -ausfalle
auftreten.

Weiterfihrende Informationen zur Sicherheit bei der Nutzung der elektronischen Dienstleistungen finden Sie unter
sgkb.ch/sicherheit.

Die Bank sammelt personenbezogene Daten Uber die Nutzung der Dienstleistungen und das Benutzerverhalten (z.B. IP-Adresse,
Standort, Zugriffszeit). Die erhobenen Informationen kénnen zur Bereitstellung, Weiterentwicklung, Optimierung und Personali-
sierung der Dienstleistungen verwendet werden, sowie um auf den Benutzer zugeschnittene Dienstleistungs- und Produktange-
bote zu erstellen. Weitere Informationen zur Bearbeitung von Personendaten sind in der Datenschutzerklarung der Bank enthal-
ten, die in der jeweils aktuellen Fassung auf sgkb.ch/rechtliches publiziert ist.

5. Sperren und Unterbriiche

Der Benutzer kann seinen Zugang zu den Dienstleistungen sperren lassen. Die Bank ist berechtigt, den Zugang des Benutzers
jederzeit und ohne Angabe von Griinden einzuschranken oder zu sperren.

Die Bank hat das Recht, zur Abwehr von Sicherheitsrisiken, flir Wartungsarbeiten oder bei Stérungen die Dienstleistungen vo-
ribergehend zu unterbrechen.

Aufgrund allfalliger Sperren oder Unterbriiche kdnnen keine Anspriiche gegen die Bank gestellt werden, es sei denn, die Bank
habe die geschaftsibliche Sorgfalt verletzt.

6. Ausfiihrung von Auftrdagen

Die Verarbeitung eines Auftrags hangt von der technisch einwandfreien Funktion der Systeme, von Handelssystemen Dritter und
den Servicezeiten der Bank ab. Bdrsentransaktionen sind zusatzlich von den Borsenhandelstagen und Handelszeiten an den ent-
sprechenden Borsen abhdngig. Daher kann ein erteilter Auftrag unter Umstanden nicht rund um die Uhr ausgefihrt werden.

Transaktionen in Finanzinstrumente, die der Benutzer Uber E-Banking oder Mobile Banking in Auftrag gibt, erfolgen, sofern
nichts anderes vereinbart ist, ohne Beratung durch die Bank (Execution only). Die Bank Uberprdift bei solchen Transaktionen folg-
lich nicht, ob sie den Anlagezielen des Kunden, auch hinsichtlich seiner Risikobereitschaft, entsprechen. Sie prift auch nicht, ob
die damit einhergehenden Anlagerisiken fir den Kunden finanziell tragbar sind und ob der Benutzer bzw. Kunde aufgrund sei-
ner Kenntnisse und Erfahrungen die mit der Transaktion einhergehenden Risiken verstehen kann. Der Benutzer bzw. der Kunde
verzichtet auf eine Risikoeinschatzung durch die Bank.

Es ist Sache des Benutzers, die fir das jeweilige Geschaft und den jeweiligen Borsenplatz geltenden gesetzlichen bzw. regulatori-
schen Bestimmungen einzuhalten. Die Bank ist berechtigt, Auftrage in Finanzinstrumente des Benutzers abzuweisen oder zu
stornieren, etwa wenn diese mit den entsprechenden Bestimmungen, die das jeweilige Geschaft und den jeweiligen Borsenplatz
regeln, nicht im Einklang stehen.
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7. Auslandische Gesetze/Import- und Exportbeschriankungen

Die Nutzung der Dienstleistungen aus dem Ausland kann lokalen rechtlichen Einschrankungen unterliegen. Die Kenntnis und
Beachtung solcher Einschrankungen obliegt dem Benutzer. Die Bank lehnt diesbezlglich jede Haftung ab.

8. Gewabhrleistung

Die Bank wendet bei der Anzeige und Ubermittlung der Daten, Informationen und Mitteilungen die geschaftsiibliche Sorgfalt an.
Sie haftet fur einen direkten und unmittelbaren Schaden, den sie durch eine Verletzung der geschaftsiblichen Sorgfalt verur-
sacht. Die Haftung flr indirekte oder mittelbare Schaden ist ausgeschlossen.

Soweit die Bank Uber die elektronische Dienstleistung Daten von Dritten zuganglich macht, steht sie fir die sorgfaltige Auswahl
dieser Dritten ein. Sie haftet nicht flr die Richtigkeit, Vollstandigkeit und Aktualitat der Daten. Kurse kénnen zeitlich verzégert
angezeigt werden.

9. Kiindigung
Der Benutzer oder die Bank kénnen die Dienstleistungen jederzeit ohne Einhaltung einer Frist kiindigen.

Im Weiteren kann die Bank den Zugang zu einer Dienstleistung ohne Kiindigung und ohne besondere Mitteilung aufheben, z.B.
wenn der Benutzer die Dienstleistung wahrend 18 aufeinanderfolgenden Monaten nicht genutzt hat.

10.  Anderungen der Bedingungen und der Dienstleistungen

Die Bank behalt sich jederzeitige Anderungen der Bedingungen fiir elektronische Dienstleistungen vor. Diese werden dem Benut-
zer beim Login zur Zustimmung vorgelegt.

Die Bank kann die Dienstleistungen jederzeit andern, einschranken oder ganz einstellen. Soweit moéglich informiert sie den Be-
nutzer frihzeitig darGber.

11. Anwendbares Recht und Gerichtsstand

Alle Rechtsbeziehungen des Benutzers mit der Bank unterstehen dem schweizerischen Recht. Der Gerichtsstand richtet sich nach
den zwingenden gesetzlichen Bestimmungen. Soweit solche nicht zur Anwendung kommen, ist ausschliesslicher Gerichtsstand
fur alle Verfahrensarten St. Gallen. Die Bank hat indessen auch das Recht, den Benutzer beim zustandigen Gericht bzw. bei der
zustandigen Behdrde an seinem Wohnsitz bzw. Sitz oder jedem anderen zustandigen Gericht zu belangen.
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