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Allgemeine Datenschutzerklarung der St.Galler Kantonalbank AG

1. Worum geht es in dieser Datenschutzerklarung?

Die St.Galler Kantonalbank AG (nachfolgend «SGKB» oder «wir») beschafft und bearbeitet Personendaten, die Sie oder andere
Personen (sogenannte «Dritte») betreffen.

Mit «Personendaten» sind Angaben gemeint, die sich auf eine bestimmte oder bestimmbare Person beziehen, d.h. Rick-
schlisse auf deren Identitat sind anhand Daten selbst oder mit entsprechenden Zusatzdaten maoglich. «Besonders schiit-
zenswerte Personendaten» sind eine Kategorie von Personendaten, die das geltende Datenschutzrecht besonders schiitzt.
Als besonders schiitzenswerte Personendaten gelten z. B. Gesundheitsdaten, ferner Daten, aus denen die rassische und ethni-
sche Herkunft hervorgeht, Angaben (iber religiose oder weltanschauliche Uberzeugungen, biometrische Daten zu Identifikati-
onszwecken und Angaben Uber die Gewerkschaftszugehdrigkeit. In Ziff. 3 finden Sie Angaben zu den Daten, die wir im Rah-
men dieser Datenschutzerklarung bearbeiten. «Bearbeiten» meint jeden Umgang mit Personendaten, z. B. das Beschaffen,
Speichern, Verwenden, Anpassen, Bekanntgeben und Loschen.

Wir verwenden den Begriff «Daten» in unserer Allgemeinen Datenschutzerklarung gleichbedeutend mit «Personendaten» oder
«personenbezogene Daten».

In dieser Datenschutzerklarung beschreiben wir, wie wir Ihre Daten bearbeiten, wenn Sie unsere Website (www.sgkb.ch) besu-
chen, einen Newsletter abonnieren, unsere Dienstleistungen oder Produkte beziehen, anderweitig mit uns im Rahmen eines
Vertrags in Verbindung stehen, mit uns kommunizieren (unter anderem mittels Microsoft Teams) oder sonst mit uns zu tun
haben. Uber spezifische Datenbearbeitungen informieren wir Sie zudem separat, z. B. in spezifischen Datenschutzerklarungen,
Nutzungsbedingungen, Einwilligungserklarungen, Formularen und Hinweisen.

Fir folgende Personengruppen und Datenbearbeitungen finden Sie unter www.sgkb.ch/datenschutz eine Zusammenfassung der
wichtigsten Informationen:

= Kundinnen und Kunden und mit ihnen verbundene Personen

= Interessentinnen und Interessenten bzw. potenzielle Kundinnen und Kunden

= Aktiondrinnen und Aktionare

»  Nutzerinnen und Nutzer unserer Website und unseres Newsletters

= Lieferanten und Partner

= Videolberwachung

Unsere Datenbearbeitungen betreffen insbesondere folgende Personen:

=  Derzeitige und ehemalige Kundinnen und Kunden und mit ihnen verbundene Personen, wie zusatzliche Konto- und
Karteninhaberinnen und -inhaber, Vertretungsberechtigte (z. B. Bevollmachtigte, Zeichnungsberechtigte, Vorsorge-
beauftragte), wirtschaftliche Berechtigte, Kontrollinhaberinnern und -inhaber oder Erbinnen und Erben

= Interessentinnen und Interessenten bzw. potenzielle Kundinnen und Kunden

= Personen, denen wir Produkte und Dienstleistungen vermitteln oder die wir beraten

=  Aktionarinnen und Aktionare sowie Anlegerinnen und Anleger

= Teilnehmerinnen und Teilnehmer an Wettbewerben, Umfragen, Kundenanlassen und weiteren Veranstaltungen

= Nutzerinnen und Nutzer unserer Website und unseres Newsletters

= Besucherinnen und Besucher unserer Raumlichkeiten

»=  Nutzerinnen und Nutzer unserer Geldautomaten

= Lieferanten und Partner sowie deren Kontaktpersonen

= Vertreterinnen und Vertreter von Behorden, Amtern und weiteren Stellen

Wenn Sie uns Daten Uber andere Personen (z. B. Familienmitglieder, Vertretungsberechtigte) mitteilen, gehen wir davon aus,
dass Sie dazu befugt sind und diese Daten richtig sind. Mit der Ubermittlung von Daten (ber Dritte bestatigen Sie dies. Bitte stel-
len Sie sicher, dass diese Dritten Uber diese Datenschutzerklarung informiert wurden.
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Diese Datenschutzerklarung ist auf die Anforderungen der EU-Datenschutz-Grundverordnung («DSGVO»), das Schweizer Daten-
schutzgesetz («DSG») und das revidierte Schweizer Datenschutzgesetz («revDSG») ausgelegt. Ob und inwieweit diese Gesetze
anwendbar sind, hangt jedoch vom Einzelfall ab.

2. Wer ist fiir die Bearbeitung lhrer Daten verantwortlich?

Fir die in dieser Datenschutzerklarung beschriebenen Datenbearbeitungen ist datenschutzrechtlich die St.Galler Kantonalbank
AG (CHE-105.845.146) verantwortlich, soweit im Einzelfall nichts Anderes kommuniziert wird.

Der Verwaltungsrat der SGKB tragt die Gesamtverantwortung fir die Informationssicherheit und deren Kontrolle. Die Geschafts-
leitung setzt die Informationssicherheitsstrategie um, bestimmt die Sicherheitsorganisation und implementiert eine angemessene
Governance und Compliance-Organisation im Bereich Datenschutz. Der Leiter Corporate Center ist das fur die Informationssi-
cherheit zustandige Mitglied der Geschaftsleitung. Die Geschaftsleitung wird vom Chief Information Security Officer (CISO) und
der Datenschutzstelle als Second Line-Funktionen unterstitzt. Datenschutz- und Informationssicherheitsthemen werden zudem
regelmassig im bereichslbergreifenden Management-Gremium fur Informationssicherheit und Datenschutz (Security Board) be-
handelt.

Die SGKB ist insbesondere in folgendem Fall gemeinsam mit weiteren Stellen fir die Datenbearbeitung verantwortlich:
=  Fir die Bearbeitung von Personendaten im Zusammenhang mit Dienstleistungen und Produkten der Vorsorgestif-
tung Sparen 3 der St. Galler Kantonalbank (CHE-109.509.434) ist sie gemeinsam mit dieser verantwortlich.

Sie kdnnen uns fir Ihre Datenschutzanliegen und die Austibung Ihrer Rechte gemass Ziff. 14 wie folgt kontaktieren:

St.Galler Kantonalbank AG, Datenschutzstelle, St. Leonhardstrasse 25, 9001 St. Gallen
E-Mail: datenschutz@sgkb.ch

Wir haben folgende zusatzlichen Stellen eingesetzt:

= Datenschutzbeauftragte/r St.Galler Kantonalbank AG
gemass Art. 37 ff. DSGVO: Datenschutzstelle
St. Leonhardstrasse 25
9001 St. Gallen
E-Mail: datenschutz@sgkb.ch

= Datenschutzvertreter in der EU Swiss Infosec (Deutschland) GmbH
gemass Art. 27 DSGVO: Unter den Linden 24
10117 Berlin / Deutschland
E-Mail: sgkb.dataprivacy@swissinfosec.de

3. Welche Daten bearbeiten wir?

Wir bearbeiten je nach Situation und Zweck sowie aufgrund der von Ihnen genutzten Produkte und Dienstleistungen verschie-
dene Kategorien von Daten Uber Sie. Die wichtigsten Kategorien sind folgende:

»= Stammdaten: Als Stammdaten bezeichnen wir die Grunddaten, die wir nebst weiteren Daten fir die Abwicklung un-
serer vertraglichen und sonstigen geschaftlichen Beziehungen oder flir Marketing- und Werbezwecke benétigen, wie
Name, Kontaktdaten und Informationen z. B. Uber lhre Rolle und Funktion. Ihre Stammdaten bearbeiten wir, wenn Sie
eine Kundin oder ein Kunde oder sonstiger geschaftlicher Kontakt sind oder fiir einen solchen tatig sind (z. B. als Kon-
taktperson des Geschaftspartners), oder weil wir Sie fir unsere eigenen Zwecke oder die Zwecke eines Vertragspartners
ansprechen wollen (z. B. im Rahmen von Marketing und Werbung, mit Einladungen an Anlasse, mit Newslettern etc.).
Wir erhalten Stammdaten von Ihnen selbst (z. B. im Rahmen der Geschaftsbeziehung), von Stellen, fur die Sie tatig sind,
oder von Dritten wie z. B. unseren Vertragspartnern, Verbdnden und Adresshandlern und aus 6ffentlich zuganglichen
Quellen wie z. B. 6ffentlichen Registern oder dem Internet (Websites, Social Media etc.). Wir kdnnen im Rahmen von
Stammdaten auch Gesundheitsdaten und Angaben Uber Dritte bearbeiten. Stammdaten kénnen wir auch von unseren
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Aktiondrinnen und Aktiondren und Anlegerinnen und Anlegern erheben. Wir bewahren diese Daten in der Regel wah-
rend 10 Jahren ab dem letzten Austausch mit Ihnen auf, mindestens aber ab Vertragsende. Diese Frist kann ldnger sein,
soweit dies aus Beweisgrliinden oder zur Einhaltung gesetzlicher oder vertraglichen Vorgaben erforderlich oder tech-
nisch bedingt ist. Bei reinen Marketing- und Werbekontakten ist die Frist normalerweise wesentlich kirzer, meist nicht
mehr als 2 Jahre seit dem letzten Kontakt.

Zu den Stammdaten gehéren Identifikationsdaten wie Name, Geburtsdatum, Geschlecht, Sozialversicherungs- und
Steuernummer, Nationalitat, Fotos, Unterschriftsmuster, Kopien von Ausweisen; Kontaktdaten wie Adresse, E-Mail-
Adresse, Telefonnummer; Angaben Uber |lhre Beziehung mit uns (Kundin/Kunde, Lieferant etc.); Steuerdaten wie
Steuernummer, Steuerdomizil sowie Angaben im Zusammenhang mit dem automatischen Informationsaustausch
(AIA), Foreign Account Tax Compliance Act (FATCA) und Qualified Intermediary Agreement (Ql-Agreement); Infor-
mationen zu lhren personlichen Verhaltnissen wie Zivilstand, familidre Beziehungen, berufliche Tatigkeit, Arbeit-
geber, Qualifikationen, Interessen und Hobbies; Angaben zu lhren finanziellen Verhaltnissen wie Einkommen,
Vermdégen und Schulden; ferner Berichte oder behérdliche Dokumente (z. B. Handelsregisterausziige).

Bei Kontaktpersonen und Vertretern unserer Kundinnen/Kunden, Lieferanten und Partner bearbeiten wir als Stamm-
daten z. B. Name, Adresse und Geburtsdatum, Angaben zu Rolle, zur Funktion im Unternehmen, Qualifikationen
und ggf. Angaben Uber Vorgesetzte, Mitarbeitende und Untergebene und Angaben Uber Interaktionen mit diesen
Personen.

Stammdaten werden nicht fir alle Kontakte umfassend erhoben. Welche Daten wir im Einzelnen erheben, héngt
besonders vom Zweck der Bearbeitung ab.

Vertragsdaten: Das sind Daten, die im Zusammenhang mit einem Vertragsschluss bzw. der Vertragsabwicklung anfal-
len, z. B. Angaben Uber Vertrage und den zu erbringenden oder erbrachten Leistungen, sowie Daten aus dem Vorfeld
eines Vertragsabschlusses, die zur Abwicklung erforderlichen oder verwendeten Angaben und Angaben Uber Reaktio-
nen (z. B. Beschwerden oder Angaben zur Zufriedenheit etc.). Auch Gesundheitsdaten und Angaben Uber Dritte geho-
ren dazu. Diese Daten erheben wir i.d.R. von Ihnen, von Vertragspartnern und von in die Abwicklung des Vertrages
involvierten Dritten, aber auch von Drittquellen (z. B. Anbietern von Bonitatsdaten) und aus 6ffentlich zuganglichen
Quellen (z. B. einem Handelsregister). Wir bewahren diese Daten in der Regel wahrend 10 Jahren ab der letzten Ver-
tragsaktivitat auf, mindestens aber ab Vertragsende. Diese Frist kann ldnger sein, soweit dies aus Beweisgriinden oder
zur Einhaltung gesetzlicher oder vertraglichen Vorgaben erforderlich oder technisch bedingt ist.

Zu den Vertragsdaten gehoren allgemeine Daten zur Geschaftsbeziehung wie Angaben Uber den Vertrags-
schluss, Uber lhre Vertrage, z. B. Art und Datum des Vertragsschlusses, Angaben aus dem Antragsprozess (wie etwa
einem Antrag fir unsere Produkte oder Dienstleistungen) und Angaben Uber den betreffenden Vertrag (z. B. seine
Dauer) und die Abwicklung und Verwaltung der Vertrage (z. B. Angaben im Zusammenhang mit der Rechnungstel-
lung und die Durchsetzung von vertraglichen Anspriichen), Angaben zu Zuteilungen und Klassifikationen (z. B. Kun-
densegment) sowie Angaben zu Beschwerden und zur Kundenzufriedenheit. Zu den Vertragsdaten gehoren weiter
produkt- und dienstleistungsbezogene Daten wie Konto- und Depotnummern, Informationen zu einzelnen Auf-
tragen und Transaktionen (z. B. Zahlungseingangen und -ausgangen, Kartenzahlungen, Wertschrifteninformatio-
nen), Kartendetails (z. B. Limiten), Angaben zu lhrem Risiko- und Anlageprofil sowie Ihr Wissen und Ihre Erfahrungen
im Zusammenhang mit Finanzprodukten, Informationen zu Krediten (z. B. Hohe, Laufzeit, Sicherheiten).

Verhaltens- und Praferenzdaten: Je nachdem, in welcher Beziehung wir zu Ihnen stehen, versuchen wir Sie kennen-
zulernen und unsere Produkte, Dienstleistungen und Angebote besser auf Sie auszurichten. Dazu erheben und nutzen
wir Daten Uber Ihr Verhalten und lhre Praferenzen. Wir tun dies, indem wir Angaben tber Ihr Verhalten in unserem
Bereich auswerten, und wir kdnnen diese Angaben auch mit Angaben von Dritten — auch aus 6ffentlich zuganglichen
Quellen — ergdnzen. GestUtzt darauf kdnnen wir etwa die Wahrscheinlichkeit berechnen, dass Sie bestimmte Leistun-
gen in Anspruch nehmen oder sich auf eine bestimmte Weise verhalten. Die dazu bearbeiteten Daten sind uns teilweise
bereits bekannt (z. B. wenn Sie unsere Leistungen in Anspruch nehmen), oder wir gewinnen diese Daten, indem wir lhr
Verhalten aufzeichnen (z. B. wie Sie auf unserer Website navigieren oder unsere Apps benutzen). Wir anonymisieren
oder |6schen diese Daten, wenn sie fir die verfolgten Zwecke nicht mehr aussagekraftig sind, was je nach der Art der
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Daten nach vier Jahren (bei Produkte- und Dienstleistungspraferenzen) der Fall sein kann. Diese Frist kann langer sein,
soweit dies aus Beweisgriinden oder zur Einhaltung gesetzlicher oder vertraglichen Vorgaben erforderlich oder tech-
nisch bedingt ist. Wie das Tracking auf unserer Website funktioniert, beschreiben wir in Ziff. 12.

Verhaltensdaten sind Angaben Uber bestimmte Handlungen, z. B. Uber Ihre Reaktion auf elektronische Mitteilun-
gen (z. B. ob und wann Sie eine E-Mail geéffnet haben) oder Uber Ihren Standort sowie Uber lhre Interaktion mit un-
seren Social-Media-Profilen und Uber Ihre Teilnahme an Gewinnspielen, Wettbewerben und ahnlichen Veranstaltun-
gen. lhre Standortdaten kénnen wir z. B. drahtlos durch eindeutige Codes erfassen, die Ihr Mobiltelefon aussendet
oder wenn Sie unsere Website verwenden.

Praferenzdaten geben uns Aufschluss darlber, welche Bedirfnisse Sie haben, welche Produkte oder Leistungen
auf Ihr Interesse stossen konnten oder wann und wie Sie voraussichtlich auf Nachrichten von uns reagieren werden.
Wir gewinnen diese Angaben aus der Analyse bestehender Daten wie z. B. Verhaltensdaten, damit wir Sie besser
kennenlernen, unsere Beratung und Angebote genauer auf Sie ausrichten und unsere Angebote generell verbessern
kénnen. Um die Qualitat unserer Analysen zu verbessern, kdnnen wir diese Daten mit weiteren Daten verknipfen,
die wir auch von Dritten wie etwa Adresshandlern, Amtern und 6ffentlich zuganglichen Quellen wie z. B. dem Inter-
net beziehen, z. B. mit Angaben zu |hrer Haushaltsgrésse, Einkommensklasse und Kaufkraft, Einkaufsverhalten und
Kontaktdaten von Angehdrigen und anonymen Angaben von statistischen Amtern.

Verhaltens- und Praferenzdaten kénnen personenbezogen ausgewertet werden (z. B. um lhnen personalisierte Wer-
bung anzuzeigen), aber auch nicht-personenbezogen (z. B. zur Marktforschung oder zur Produktentwicklung). Ver-
haltens- und Praferenzdaten kénnen auch mit anderen Daten kombiniert werden.

Kommunikationsdaten: Wenn Sie mit uns Gber das Kontaktformular, per E-Mail, Telefon oder Chat, brieflich oder
Uber sonstige Kommunikationsmittel in Kontakt stehen, erfassen wir die zwischen lhnen und uns ausgetauschten Da-
ten, einschliesslich Ihrer Kontaktdaten und der Randdaten der Kommunikation. Wenn wir Telefongesprache oder Vi-
deo-Konferenzen z. B. zu Schulungs- und Qualitatssicherungszwecken aufzeichnen oder mithdren, weisen wir Sie be-
sonders darauf hin, ausser die Aufzeichnung ist zur Einhaltung gesetzlicher Vorgaben erforderlich. Solche Aufzeichnun-
gen durfen nur entsprechend unseren internen Vorgaben gemacht und verwendet werden. Wenn wir lhre Identitat
feststellen wollen oder mussen, z. B. bei einem von Ihnen gestellten Auskunftsbegehren, einem Antrag flir Medienzu-
gang etc., erheben wir Daten, um Sie zu identifizieren (z. B. eine Kopie eines Ausweises). Wir bewahren diese Daten in
der Regel wahrend 24 Monaten ab dem letzten Austausch mit Ihnen auf. Diese Frist kann langer sein, soweit dies aus
Beweisgriinden oder zur Einhaltung gesetzlicher oder vertraglicher Vorgaben erforderlich oder technisch bedingt ist. E-
Mails in personlichen Postfachern und schriftliche Korrespondenzen werden in der Regel mindestens 10 Jahre aufbe-
wahrt. Aufzeichnungen von Chats werden in der Regel wahrend 24 Monaten aufbewahrt.

Kommunikationsdaten sind Ihr Name und Ihre Kontaktangaben, die Art und Weise und der Ort und die Zeit der
Kommunikation und i.d.R. auch ihr Inhalt (d.h. der Inhalt von E-Mails, Briefen, Chats, Telefongesprachen etc.). Diese
Daten konnen auch Angaben Uber Dritte enthalten. Zum Zweck der Identifikation kdnnen wir auch Ihre Ausweis-
nummer oder ein von Ihnen festgelegtes Passwort oder Ihren Ausweis bearbeiten. Randdaten sind Informationen
Uber die Nutzung einer elektronischen Infrastruktur. Sie geben Auskunft darlber, wer mit wem, wann, wie und von
wo aus in Verbindung stand.

Technische Daten: Wenn Sie unsere elektronischen Angebote (z. B. das E-Banking, Mobile Banking) oder unsere Web-
site verwenden, erheben wir die IP-Adresse lhres Endgerats und weitere technische Daten, um die Funktionalitat und
Sicherheit dieser Angebote sicherzustellen. Zu diesen Daten gehéren auch Protokolle, in denen die Verwendung unse-
rer Systeme aufgezeichnet wird. Wir bewahren technische Daten in der Regel fir 24 bis 48 Monate auf. Um die Funkti-
onalitat dieser Angebote sicherzustellen, kdnnen wir Ihnen bzw. Threm Endgerat auch einen individuellen Code zuwei-
sen (z. B. in Form eines Cookies, vgl. dazu Ziff. 12). Die technischen Daten fir sich lassen grundsatzlich keine Riick-
schllsse auf Ihre Identitat zu. Im Rahmen von Benutzerkonten, Registrierungen, Zugangskontrollen oder der Abwick-
lung von Vertragen kénnen sie jedoch mit anderen Datenkategorien (und so ggf. mit Ihrer Person) verknlpft werden.
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Zu den technischen Daten gehoren u.a. die IP-Adresse und Angaben Uber das Betriebssystem und die Sprache lhres
Endgerats, das Datum, die Region und der Zeitpunkt der Nutzung sowie der Typ des Browsers, mit dem Sie auf un-
sere elektronischen Angebote zugreifen. Das kann uns helfen, die richtige Formatierung der Website zu Gibermitteln
oder Ihnen z. B. eine flr Ihre Region angepasste Website anzuzeigen. Aufgrund der IP-Adresse wissen wir zwar, Gber
welchen Provider Sie auf unsere Angebote zugreifen (und damit auch die Region), aber wir kdnnen daraus in der
Regel nicht ableiten, wer Sie sind. Das andert sich, wenn Sie z. B. ein Benutzerkonto anlegen, weil dann Personenda-
ten mit technischen Daten verknipft werden kénnen (wir sehen z. B., welchen Browser Sie benutzen, um ein Konto
Uber unsere Website zu nutzen). Beispiele fiir technische Daten sind auch Protokolle («Logs»), die in unseren Syste-
men anfallen (z. B. das Protokoll der Benutzer-Anmeldungen auf unserer Website).

Registrierungsdaten: Bestimmte Angebote z. B. von Wettbewerben und Dienstleistungen (z. B. Login-Bereiche unse-
rer Website, Newsletter-Versand etc.) kénnen nur mit einem Benutzerkonto oder einer Registrierung genutzt werden,
die direkt bei uns oder Uber unsere externen Login-Dienstleister erfolgen kann. Dabei mussen Sie uns bestimmte Daten
angeben, und wir erheben Daten Uber die Nutzung des Angebots oder der Dienstleistung. Bei Zugangskontrollen zu
bestimmten Anlagen kdnnen Registrierungsdaten anfallen; je nach Kontrollsystem auch biometrische Daten. Wir be-
wahren Registrierungsdaten in der Regel wahrend 12 Monaten nach dem Ende der Nutzung der Dienstleistung oder
der Aufldsung des Nutzerkontos auf.

Zu den Registrierungsdaten gehdren u.a. die Angaben, die Sie machen, wenn Sie auf unserer Website ein Konto
anlegen (z. B. Benutzername, Passwort, Name, E-Mail). Zu den Registrierungsdaten gehoren aber auch die Daten, die
wir ggf. von Ihnen verlangen, bevor Sie bestimmte Gratisleistungen in Anspruch nehmen kénnen. Sie missen sich
auch registrieren, wenn Sie unseren Newsletter abonnieren wollen. Im Rahmen von Zugangskontrollen mussen wir
Sie u.U. mit Inren Daten (Zugangscodes in Badges, biometrische Daten zur Identifikation) registrieren (vgl. dazu die
Kategorie «sonstige Daten»).

Sonstige Daten: Daten von lhnen erheben wir auch in anderen Situationen. Im Zusammenhang mit behérdlichen oder
gerichtlichen Verfahren etwa fallen Daten an (wie Akten, Beweismittel etc.), die sich auch auf Sie beziehen kénnen. Aus
Gruinden des Gesundheitsschutzes kénnen wir ebenfalls Daten erheben (z. B. im Rahmen von Schutzkonzepten). Wir
konnen Fotos, Videos und Tonaufnahmen erhalten oder herstellen, in denen Sie erkennbar sein konnen (z. B. an Anlas-
sen, durch Sicherheitskameras etc.). Wir konnen auch Daten dartber erheben, wer wann bestimmte Gebaude betritt
oder entsprechende Zugangsrechte hat (inkl. bei Zugangskontrollen, gestiitzt auf Registrierungsdaten oder Besucherlis-
ten etc.), wer wann an Anlassen oder Aktionen (z. B. Wettbewerben) teilnimmt oder wer wann unsere Infrastruktur
und Systeme verwendet. Schliesslich erheben und bearbeiten wir Daten ber unsere Aktionarinnen und Aktionare und
anderen Anlegerinnen und Anleger; neben Stammdaten sind dies u.a. Angaben fir die entsprechenden Register, be-
zlglich der Auslbung ihrer Rechte und der Durchflhrung von Anlassen (z. B. Generalversammlungen). Die Aufbewah-
rungsfrist dieser Daten richtet sich nach dem Zweck und wird auf das Erforderliche beschrankt. Das reicht von einigen
Wochen bei den Sicherheitskameras bis hin zu Berichten tber Anldsse mit Bildern, die einige Jahre oder langer aufbe-
wahrt werden kénnen. Daten Uber Sie als Aktionarin / Aktionar oder sonstige Anlegerin / sonstiger Anleger werden
entsprechend den gesellschaftsrechtlichen Vorgaben aufbewahrt, in jedem Fall aber solange Sie investiert sind.

4. Woher stammen lhre Daten? (Datensammlung / Datenerhebung)

Vieler der in der Ziff. 3 genannten Daten geben Sie uns selbst bekannt (z. B. Uber Formulare, im Rahmen der Kommunikation mit
uns, im Zusammenhang mit Vertragen, bei der Verwendung der Website etc.). Sie sind dazu nicht verpflichtet, unter Vorbehalt
von Einzelfallen, z. B. im Rahmen von verbindlichen Schutzkonzepten (gesetzliche Verpflichtungen). Wenn Sie mit uns Vertrage
schliessen oder Leistungen beanspruchen wollen, mussen Sie uns zudem im Rahmen Ihrer vertraglichen Verpflichtung gemass
dem einschldgigen Vertrag oder aufgrund gesetzlicher Vorschriften, welche die Bank beachten muss, Daten bereitstellen, insbe-
sondere Stamme-, Vertrags- und Registrierungsdaten. Bei der Nutzung unserer Website ist die Bearbeitung technischer Daten un-
vermeidlich. Wenn Sie Zugang zu bestimmten Systemen oder Gebauden erhalten méchten, mussen Sie uns Registrierungsdaten
angeben. Bei Verhaltens- und Praferenzdaten haben Sie jedoch grundsatzlich die Mdglichkeit, zu widersprechen oder keine Ein-
willigung zu geben.
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Bestimmte Leistungen stellen wir lhnen nur zur Verfligung, wenn Sie uns Registrierungsdaten Gbermitteln, weil wir oder un-
sere Vertragspartner wissen wollen, wer unsere Dienstleistungen verwendet oder eine Einladung zu einem Anlass angenom-
men hat, weil es technisch erforderlich ist oder weil wir mit Ihnen kommunizieren wollen. Wenn Sie oder eine Person, die Sie
vertreten (z. B. Ihr Arbeitgeber), mit uns einen Vertrag schliessen oder erfillen will, miissen wir entsprechende Stamm-, Ver-
trags- und Kommunikationsdaten von lhnen erheben, und wir bearbeiten technische Daten, wenn Sie hierzu unsere Website
oder andere elektronische Angebote verwenden wollen. Geben Sie uns die fir den Abschluss und die Abwicklung des Ver-
trags erforderlichen Daten nicht an, missen Sie damit rechnen, dass wir den Vertragsabschluss ablehnen, Sie eine Vertragsver-
letzung begehen oder wir den Vertrag nicht erfillen. Genauso kénnen wir Innen nur dann eine Antwort auf eine Anfrage von
Ihnen senden, wenn wir die entsprechenden Kommunikationsdaten und — wenn Sie online mit uns kommunizieren — ggf.
auch technische Daten bearbeiten. Die Verwendung unserer Website ist ebenfalls nicht mdglich, ohne dass wir technische
Daten erhalten.

Soweit dies nicht unzulassig ist, entnehmen wir Daten auch 6ffentlich zuganglichen Quellen (z. B. Betreibungsregister, Grundb-
cher, Handelsregister, Sanktions- und Embargolisten, Medien oder dem Internet inkl. Social Media) oder erhalten Daten von an-
deren Unternehmen innerhalb unserer Gruppe, von Behdrden und von sonstigen Dritten (wie z. B. Kreditauskunfteien, Adress-
handler, Verbande, Vertragspartner, Internet-Analysedienste etc.).

Wir erhalten Daten, die uns von Dritten zur Ausfiihrung von Auftragen, zur Erflllung von Vertragen oder mit Ihrer Einwilli-
gung mitgeteilt werden, wie z. B. von Drittbanken, Betreibern von Abwicklungssystemen, von Pensionskassen, Vorsorge- und
Freizligigkeitsstiftungen, Versicherungen, Grundbuchamtern, Betreibungs- und Konkursamtern, der Zentralstelle fur Kreditin-
formationen (ZEK), Informationsstelle fiir Konsumkredit (IKO), Vollmachtgebern, Erbenvertretern, Kartenherausgebern, Vorsor-
gestiftungen, der Schweizerischen Post, Cembra. Weiter erhalten wir Daten von Amtsstellen und Behérden, die uns gestitzt
auf deren Tatigkeit mitgeteilt werden, wie z. B. von Gerichten, Kindes- und Erwachsenenschutzbehérden und Staatsanwalt-
schaften.

Die Kategorien von Personendaten, die wir von Dritten Uber Sie erhalten, umfassen insbesondere Angaben aus 6ffentlichen
Registern, Angaben, die wir im Zusammenhang mit behordlichen und gerichtlichen Verfahren erfahren, Angaben im Zusam-
menhang mit ihren beruflichen Funktionen und Aktivitaten (damit wir z. B. mit Ihrer Hilfe Geschafte mit Ihrem Arbeitgeber
abschliessen und abwickeln kénnen), Angaben Uber Sie in Korrespondenz und Besprechungen mit Dritten, Bonitatsauskiinfte
(soweit wir mit Ihnen personlich Geschafte abwickeln), Angaben Uber Sie, die uns Personen aus lhrem Umfeld (Familie, Bera-
terinnen / Berater, Rechtsvertreterinnen / Rechtsvertreter etc.) geben, damit wir Vertrage mit Innen oder unter Einbezug von
Ihnen abschliessen oder abwickeln konnen (z. B. Referenzen, lhre Adresse flr Lieferungen, Vollmachten, Angaben zur Einhal-
tung gesetzlicher Vorgaben wie etwa zur Betrugs-, Geldwascherei- und Terrorismusbekampfung und Exportrestriktionen, An-
gaben von Banken, Versicherungen und Vertriebs- und anderen Vertragspartnern von uns zur Inanspruchnahme oder Erbrin-
gung von Leistungen durch Sie (z. B. Zahlungen, Kaufe etc.), Angaben aus Medien und Internet zu Ihrer Person (soweit dies
im konkreten Fall angezeigt ist, z. B. im Rahmen einer Bewerbung, Marketing/Verkauf, Presseschau, etc.), lhre Adresse und
ggf. Interessen und weitere soziodemographische Daten (insb. fir Marketing und Forschung) und Daten im Zusammenhang
mit der Verwendung von fremden Websites und Online-Angeboten, wo diese Nutzung Ihnen zugeordnet werden kann.

5. Zu welchen Zwecken bearbeiten wir Ihre Daten? (Datennutzung)

Wir bearbeiten lhre Daten zu den Zwecken, die wir im Folgenden erlautern. Weitere Hinweise fir den Online-Bereich finden Sie
in Ziff. 12und 13.

=  Aufnahme, Verwaltung und Abwicklung von Geschéafts- bzw. Vertragsbeziehungen: Wir bearbeiten lhre Daten
fur die Aufnahme, Verwaltung, Abwicklung und Beendigung von Geschafts- bzw. Vertragsbeziehungen. Die Art der
bearbeiteten Daten unterscheidet sich nach Typ und Umfang der Beziehung sowie nach der Art der in Anspruch ge-
nommenen Produkte und Dienstleistungen und kann insbesondere Stamm-, Vertrags-, Kommunikations- und Registrie-
rungsdaten umfassen.

Wir schliessen Vertrage unterschiedlichster Art mit unseren Kundinnen und Kunden, mit Lieferanten, Unterakkordan-
ten oder anderen Vertragspartnern wie z. B. Partnern in Projekten oder mit Parteien in Rechtsstreitigkeiten. Wir bear-
beiten dabei insbesondere Stammdaten, Vertragsdaten und Kommunikationsdaten und je nach Umstanden auch
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Registrierungsdaten der Kundin / des Kunden oder der Personen, denen die Kundin / der Kunde eine Leistung ver-
mittelt.

Im Rahmen der Geschaftsanbahnung werden Personendaten, insbesondere Stammdaten, Vertragsdaten und Kom-
munikationsdaten, von méglichen Kundinnen und Kunden oder anderen Vertragspartnern (z. B. in einem Antrags-
formular oder Vertrag) erhoben oder ergeben sich aus einer Kommunikation. Teilweise werden diese Angaben zur
Einhaltung rechtlicher Vorgaben Uberprift.

Im Rahmen der Abwicklung von Vertragsbeziehungen bearbeiten wir Daten zur Verwaltung der Kundenbeziehung,
zur Erbringung und Einforderung vertraglicher Leistungen (was auch den Beizug von Dritten umfasst, wie Logistikun-
ternehmen, Bewachungsdienste, Werbedienstleistern, Banken, Versicherungen oder Kreditauskunfteien, die uns
dann ihrerseits Daten liefern konnen), fiir die Beratung und fir die Kundenbetreuung. Auch die Durchsetzung von
Rechtsanspriichen aus Vertragen (Inkasso, Gerichtsverfahren etc.) gehort zur Abwicklung, ebenso wie die Buchfiih-
rung, Beendigung von Vertragen und die 6ffentliche Kommunikation.

Ferner bearbeiten wir Daten, insbesondere Stamm- und Vertragsdaten, auch bei der Nutzung von Rechnern auf un-
serer Website (z. B. Hypothekar- oder Pensionsrechner) sowie im Zusammenhang mit der Vermittlung von Produkten
und Dienstleistungen Dritter, z. B. von Versicherungen, Vorsorgekonten, Privatkrediten, Kreditkarten und Reisezah-
lungsmittel. Solche Produkte und Dienstleistungen kdnnen zwar Uber unsere Infrastruktur bzw. durch unsere Mitar-
beitenden angeboten, aber ganz oder teilweise von Dritten ausgeflihrt und abgewickelt werden. In diesem Fall ist
der jeweilige Dritte, ggf. zusammen mit der SGKB fiir das Bearbeiten der Daten verantwortlich.

Einhaltung von Gesetzen, Weisungen und Empfehlungen von Behorden sowie interner Regularien («Compli-
ance»): Wir bearbeiten Ihre Daten weiter zur Einhaltung von Gesetzen, Weisungen und Empfehlungen von Behorden
und interner Regularien («Compliance»). Zu den bearbeiten Daten gehdren insbesondere thre Stamm-, Vertrags, Kom-
munikations- und Verhaltensdaten.

Dazu gehort z. B. die gesetzlich geregelte Bekampfung der Geldwascherei und der Terrorismusfinanzierung. Wir
kénnen in bestimmten Fallen verpflichtet sein, bestimmte Abklarungen Uber Kundinnen und Kunden zu treffen
(«Know Your Customer») oder Behérden Meldungen zu erstatten. Auch die Erfillung von Auskunfts-, Informations-
oder Meldepflichten bspw. im Zusammenhang mit aufsichts- und steuerrechtlichen Pflichten setzen Datenbearbei-
tungen voraus oder bringen sie mit sich, z. B. die Erflllung von Archivierungspflichten und die Verhinderung, Aufde-
ckung und Abklarung von Straftaten und anderen Verstossen. Dazu gehdren auch die Entgegennahme und Bearbei-
tung von Beschwerden und anderen Meldungen, die Uberwachung von Kommunikation, interne Untersuchungen
oder die Offenlegung von Unterlagen gegentiber einer Behérde, wenn wir dazu einen zureichenden Grund haben
oder rechtlich dazu verpflichtet sind. Auch bei externen Untersuchungen z. B. durch eine Strafverfolgungs- oder Auf-
sichtsbehdrde oder eine beauftragte private Stelle kénnen Personendaten von lhnen bearbeitet werden. Ferner bear-
beiten wir Daten zur Betreuung unserer Aktionarinnen und Aktionare und sonstigen Anlegerinnen und Anleger und
Erflllung unserer diesbezlglichen Pflichten. Zu all diesen Zwecken bearbeiten wir insbesondere lhre Stammdaten,
Ihre Vertragsdaten und Kommunikationsdaten, unter Umstanden aber auch Verhaltensdaten und Daten aus der Ka-
tegorie der sonstigen Daten. Bei den rechtlichen Pflichten kann es sich um schweizerisches Recht, aber auch um aus-
landische Bestimmungen handeln, denen wir unterstehen, ebenso Selbstregulierungen, Branchenstandards, die ei-
gene «Corporate Governance» und behordliche Anweisungen und Ersuchen.

Risikomanagement und umsichtige Unternehmensfiihrung: Wir bearbeiten lhre Daten auch flr Zwecke unseres
Risikomanagements, zur Pravention von Betrug und im Rahmen einer umsichtigen Unternehmensfihrung, einschliess-
lich Betriebsorganisation und Unternehmensentwicklung. Zu den bearbeiteten Daten gehdren insbesondere Stamm-,
Vertrags-, Kommunikations-, Verhaltens- und Registrierungsdaten aber auch technische Daten.

Bspw. mussen wir im Rahmen unserer Finanzverwaltung unsere Debitoren und Kreditoren Gberwachen, und wir
mUssen vermeiden, dass wir Opfer von Delikten und Missbrauchen werden, was die Auswertung von Daten auf ent-
sprechende Muster verlangen kann. Wir kénnen zu diesen Zwecken und zu Ihrem und unserem Schutz vor delikti-
schen oder missbrauchlichen Aktivitaten auch Profiling durchftihren und Profile erstellen und bearbeiten (dazu auch
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Ziff. 7). Im Rahmen der Planung unserer Ressourcen und Organisation unseres Betriebs missen wir Daten zur Nut-
zung unserer Dienstleistungen und sonstigen Angebote auswerten und bearbeiten oder Angaben dazu mit anderen
austauschen (z. B. Outsourcing-Partnern), was auch lhre Daten umfassen kann. Dasselbe gilt bezlglich der von Drit-
ten an uns erbrachten Leistungen. Im Rahmen der Unternehmensentwicklung kénnen wir Geschafte, Betriebsteile
oder Unternehmen an andere verkaufen oder von solchen erwerben oder Partnerschaften eingehen, was ebenfalls
zum Austausch und der Bearbeitung von Daten fiihren kann (auch von lhnen, z. B. als Kundin / Kunde oder Lieferant
oder als Lieferanten-Vertreterin / -Vertreter).

*= Marketingzwecke und Beziehungspflege: Wir bearbeiten Daten flr Marketingzwecke und zur Beziehungspflege,
z. B. um unseren Kundinnen und Kunden und anderen Vertragspartnern personalisierte Empfehlungen und Angebote
zu Produkten und Dienstleistungen von uns und von Dritten (z. B. Kooperationspartnern) zu senden. Das kann z. B. in
Form von Newslettern und anderen regelmassigen Kontakten (elektronisch, per Post, telefonisch), Gber andere Kanéle,
fir welche wir von Ihnen Kontaktinformationen haben, aber auch im Rahmen von einzelnen Marketingaktionen (z. B.
Anlasse, Wettbewerbe etc.) sowie Sponsoring erfolgen. Sie konnen solche Kontakte jederzeit ablehnen bzw. eine Ein-
willigung in die Kontaktaufnahme fir Werbezwecke verweigern oder widerrufen. Zu den bearbeiteten Daten gehdren
insbesondere Stamm-, Vertrags-, Verhaltens- und Praferenzdaten.

Zum Beispiel Gbermitteln wir Ihnen mit Ihrer Zustimmung Informationen, Werbung und Produktangebote von uns
und von Dritten, als Drucksache, elektronisch oder per Telefon. Wie die meisten Unternehmen personalisieren wir
Mitteilungen, damit wir Ihnen individuelle Informationen Gbermitteln und Angebote unterbreiten kénnen, die Ihren
Bedlrfnissen und Interessen entsprechen. Wir verknlpfen dazu Daten, die wir Uber Sie bearbeiten, und ermitteln
Praferenzdaten und verwenden diese Daten als Grundlage der Personalisierung (dazu Ziff. 3). Wir bearbeiten Daten
auch im Zusammenhang mit Wettbewerben, Gewinnspielen und ahnlichen Veranstaltungen.

Zur Beziehungspflege gehoren ferner die — ggf. auf Basis von Verhaltens- und Praferenzdaten personalisierte — An-
sprache bestehender Kundinnen und Kunden und ihrer Kontakte. Im Rahmen der Beziehungspflege betreiben wir
auch ein Customer Relationship Management-System («CRM»), in welchem wir die zur Beziehung der Pflege noti-
gen Daten zu Kundinnen / Kunden, Lieferanten und anderen Geschaftspartnern speichern, z. B. tiber Kontaktperso-
nen, zur Beziehungshistorie (z. B. Uber bezogene oder gelieferte Produkte und Dienstleistungen, Interaktionen etc.),
Interessen, Wiinsche, Marketingmassnahmen (Newsletter, Einladungen zu Anlassen etc.) und weitere Angaben.

»  Marktforschung, Verbesserung der Dienstleistungen und des Betriebs sowie Produktentwicklung: Wir bear-
beiten Ihre Daten weiter zur Marktforschung, zur Verbesserung unserer Dienstleistungen und unseres Betriebs sowie
zur Produktentwicklung. Zu den bearbeiteten Daten gehoren insbesondere Stamm-, Vertrags-, Verhaltens- und Prafe-
renzdaten sowie Angaben aus Kundenbefragungen, Umfragen und Studien.

Wir sind bestrebt, unsere Produkte und Dienstleistungen (inkl. unserer Website und unsere Newsletter) laufend zu
verbessern und auf veranderte BedUrfnisse rasch reagieren zu kénnen. Wir analysieren deshalb bspw., wie Sie durch
unsere Website oder elektronischen Angebote (z. B. E-Banking, Mobile Banking) navigieren, wann Sie unseren
Newsletter 6ffnen und auf welche Inhalte Sie klicken oder welche Produkte von welchen Personengruppen in wel-
cher Weise genutzt werden und wie neue Produkte und Leistungen ausgestaltet werden kénnen (zu weiteren Details
vgl. Ziff. 12). Dies gibt uns Hinweise auf die Marktakzeptanz bestehender und das Marktpotential neuer Produkte
und Dienstleistungen. Soweit moglich, verwenden wir fir diese Zwecke pseudonymisierte oder anonymisierte Anga-
ben.

=  Sicherheitszwecke und Zugangskontrollen: Wir bearbeiten Ihre Daten sodann auch zu Sicherheitszwecken und fiir
die Zugangskontrolle. Zu den bearbeiteten Daten gehoren Stamme-, Registrierungs- und Verhaltensdaten sowie techni-
sche und sonstige Daten.

Wir prifen und verbessern laufend die angemessene Sicherheit unserer IT und unserer sonstigen Infrastruktur (z. B.
Gebaude). Wir bearbeiten Daten deshalb z. B. fir Uberwachungen, Kontrollen, Analysen und Tests unserer Netz-
werke und IT-Infrastrukturen, fir System- und Fehlerprifungen, zu Dokumentationszwecken und im Rahmen von
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Sicherheitskopien. Zu den Zugangskontrollen gehort einerseits die Kontrolle der Zugange zu elektronischen Syste-
men (z. B. Einloggen bei Benutzerkonten), andererseits aber auch die physische Zutrittskontrolle(z. B. Gebaudezu-
tritte). Zu Sicherheitszwecken (praventiv und zur Aufklarung von Vorfallen) filhren wir auch Zutrittsprotokolle bzw.
Besucherlisten und setzen Uberwachungssysteme (z. B. Sicherheitskameras) ein. Auf Uberwachungssysteme weisen
wir Sie an den betreffenden Standorten durch entsprechende Schilder hin.

=  Kommunikation: Wir bearbeiten Ihre Daten auch im Zusammenhang mit der Kommunikation mit Ihnen, insbesondere
zur Beantwortung von Anfragen und der Geltendmachung lhrer Rechte (Ziff. 14) und um Sie bei Riickfragen zu kontak-
tieren. Hierzu verwenden wir insbesondere Kommunikations- und Stammdaten und im Zusammenhang mit von lhnen
genutzten Angeboten und Dienstleistungen auch Registrierungsdaten. Wir bewahren diese Daten auf, um unsere Kom-
munikation mit lhnen zu dokumentieren, fir Schulungszwecke, zur Qualitatssicherung und fur spatere Nachfragen.

Es geht hier um alle Zwecke, in deren Zusammenhang Sie und wir kommunizieren, ob im Kundendienst oder in der
Beratung, bei der Authentifizierung im Falle einer Verwendung Nutzung der Website oder fiir Schulung und Quali-
tatssicherung (z. B. im Bereich des Kundendienstes). Kommunikationsdaten bearbeiten wir weiter, damit wir mit
Ihnen per E-Mail und Telefon, sowie Messengerdienste, Chat, Social Media, Brief und Fax kommunizieren kénnen.
Die Kommunikation mit Ihnen erfolgt meistens im Zusammenhang mit anderen Bearbeitungszwecken, z. B. damit
wir Dienstleistungen erbringen oder ein Auskunftsgesuch beantworten kénnen. Unsere Datenbearbeitungen dienen
auch zum Nachweis der Kommunikation und ihrer Inhalte.

Fir die Kommunikation und Zusammenarbeit (z. B. flir Besprechungen, Beratungsgesprache, Telefon- und/oder Vi-
deokonferenzen, Online-Prasentationen und/oder Schulungen) nutzen wir auch Microsoft Teams, das vom Micro-
soft-Konzern bereitgestellt wird. Microsoft nutzt dabei gewisse Daten, insbesondere technische Daten zur Optimie-
rung oder Verbesserung der eigenen Services (z. B. zur technischen Optimierung des Konferenzsystems) sowie zur
Bekampfung von Cyberkriminalitat und -angriffen als eigenstandige Verantwortliche. Die Datenschutzbestimmungen
von Microsoft kénnen unter https:/privacy.microsoft.com/de-de/privacystatement abgerufen werden.

=  Weitere Zwecke: Wir kdnnen Ihre Daten zu weiteren Zwecken bearbeiten, z. B. im Rahmen unserer internen Ablaufe
und Administration oder zu Schulungs- und Qualitatssicherungszwecken.

Zu diesen weiteren Zwecken gehoren z. B. Schulungs- und Ausbildungszwecke, administrative Zwecke (etwa die Ver-
waltung von Stammdaten, die Buchhaltung und die Datenarchivierung und die Priifung, Verwaltung und laufende
Verbesserung von IT-Infrastruktur), die Wahrung unserer Rechte (z. B. um Anspriiche gerichtlich, vor- oder ausserge-
richtlich und vor Behérden im In- und Ausland durchzusetzen oder uns gegen Anspriiche zu verteidigen, etwa durch
Beweissicherung, rechtliche Abklarungen und die Teilnahme an gerichtlichen oder behordlichen Verfahren) und die
Evaluation und Verbesserung interner Ablaufe. Wir kdnnen Aufzeichnungen von (Video-)Konferenzen zu Schulungs-
und Qualitatssicherungszwecken verwenden. Auch die Wahrung weiterer berechtigter Interessen gehért zu den wei-
teren Zwecken, die sich nicht abschliessend nennen lassen.

6. Auf welcher Grundlage bearbeiten wir Ihre Daten?

Soweit wir Sie fir bestimmte Bearbeitungen um Ihre Einwilligung bitten, informieren wir Sie gesondert Uber die entsprechen-
den Zwecke der Bearbeitung. Einwilligungen kénnen Sie durch schriftliche Mitteilung (postalisch) oder, wo nicht anders angege-
ben oder vereinbart, per E-Mail an uns jederzeit mit Wirkung flr die Zukunft widerrufen; unsere Kontaktangaben finden Sie in
Ziff. 2. Sobald wir die Mitteilung Gber den Widerruf Ihrer Einwilligung erhalten haben, werden wir Ihre Daten nicht mehr fur die
Zwecke bearbeiten, denen Sie urspriinglich zugestimmt haben, es sei denn, wir haben eine andere Rechtsgrundlage dafir. Durch
den Widerruf Ihrer Einwilligung wird die Rechtmassigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Bearbeitung
nicht berthrt.

Wo wir Sie nicht um lhre Einwilligung fir eine Bearbeitung bitten, stltzen wir die Bearbeitung lhrer Personendaten darauf, dass
die Bearbeitung fir die Anbahnung oder Abwicklung eines Vertrags mit Ihnen (oder der von lhnen vertretenen Stelle) erfor-
derlich ist oder dass wir oder Dritte ein berechtigtes Interesse daran haben, so insbesondere um die vorstehend unter Ziff. 5

beschriebenen Zwecke und damit verbundenen Ziele zu verfolgen und entsprechende Massnahmen durchfiihren zu kénnen. Zu

Seite 9 von 17


https://privacy.microsoft.com/de-de/privacystatement

unseren berechtigten Interessen gehoért auch die Einhaltung von gesetzlichen Vorschriften, soweit diese nicht ohnehin bereits
vom jeweils anwendbaren Datenschutzrecht als Rechtsgrundlage anerkannt ist (z. B. bei der DSGVO das Recht im EWR und in
der Schweiz). Dazu gehért aber auch die Vermarktung unserer Produkte und Dienstleistungen, das Interesse, unsere Markte bes-
ser zu verstehen und unser Unternehmen, einschliesslich des operativen Betriebs, sicher und effizient zu fihren und weiterzuent-
wickeln.

Als Bank unterliegen wir verschiedenen gesetzlichen, standesrechtlichen und bankaufsichtsrechtlichen Anforderungen Vorga-
ben, insbesondere dem Bankengesetz (BankG), Finanzmarktaufsichtsgesetz (FinfraG), Finanzdienstleistungsgesetz (FIDLEG)
Kollektivanlagengesetz (KAG), Geldwaschereigesetz (GWG), Gesetz Uiber den automatischen Informationsaustausch (AIAG),
Rundschreiben der Eidgendssischen Finanzmarktaufsicht (FINMA), Richtlinien der Schweizerischen Bankiervereinigung (SBVg)
und Anforderungen der Schweizerischen Nationalbank (SNB). Zu den Verpflichtungen gehéren z. B. die Kreditwirdigkeitspri-
fung, die Identitatsprifung, die Betrugs- und Geldwaschereipravention, die Erfillung steuerrechtlicher Meldepflichten sowie
die Bewertung und Steuerung von Risiken.

Wenn wir sensible Daten erhalten (z. B. Gesundheitsdaten, Angaben zu politischen, religidsen oder weltanschaulichen Ansichten
oder biometrische Daten zur Identifikation), kdnnen wir lhre Daten auch gestltzt auf andere Rechtsgrundlagen bearbeiten, z. B.
im Falle von Auseinandersetzungen aufgrund der Notwendigkeit der Bearbeitung flir einen etwaigen Prozess oder die Durchset-
zung oder Abwehr von Rechtsanspriichen. In Einzelfdllen konnen andere Rechtsgriinde zum Tragen kommen, was wir lhnen
soweit erforderlich separat kommunizieren.

7. Was gilt bei Profiling und automatisierten Einzelentscheiden?

Wir kdnnen bestimmte lhrer persdnlichen Eigenschaften zu den in Ziff. 4 genannten Zwecken anhand lhrer Daten (Ziff. 3) auto-
matisiert bewerten («Profiling»), wenn wir Praferenzdaten ermitteln wollen, aber auch um Missbrauchs- und Sicherheitsrisiken
festzustellen, statistische Auswertungen vorzunehmen oder fir betriebliche Planungszwecke. Zu denselben Zwecken konnen wir
auch Profile erstellen, d.h. wir kénnen Verhaltens- und Praferenzdaten, aber auch Stamm- und Vertragsdaten und lhnen zuge-
ordnete technische Daten kombinieren, um Sie als Person mit ihren unterschiedlichen Interessen und sonstigen Eigenschaften
besser zu verstehen.

Sind Sie eine Kundin / ein Kunde von uns, kdnnen wir z. B. mit Hilfe eines «Profiling» ermitteln, welche weiteren Produkte
und Dienstleistungen Sie wahrscheinlich interessieren. Eine automatisierte Auswertung von Daten kann auch zu Ihrem Schutz
Uberprifen, mit welcher Wahrscheinlichkeit eine bestimmte Transaktion betrligerisch erfolgt ist. Dies erlaubt es uns, die Trans-
aktion zur Abklarung zu stoppen. Bei der Nutzung des Finanzassistenten (PFM) werden Ihre Transaktionen automatisiert oder
nach von lhnen festgelegten Kriterien bestimmten Ausgaben- und Einnahmekategorien zugeordnet. Davon zu unterscheiden
sind «Profile». Damit ist die Verknlpfung von verschiedenen Daten gemeint, um aus der Gesamtheit dieser Daten Hinweise
auf wesentliche Aspekte Ihrer Personlichkeit zu gewinnen (z. B. was Sie gernhaben oder wie Sie sich in bestimmten Situatio-
nen verhalten). Profile kénnen auch z. B. fir Marketing, aber auch Sicherheitszwecke eingesetzt werden.

In bestimmten Situationen kann es aus Griinden der Effizienz und Einheitlichkeit von Entscheidungsprozessen erforderlich sein,
dass wir Sie betreffende Ermessensentscheide mit Rechtswirkungen oder maéglicherweise erheblichen Nachteilen automatisieren
(«automatisierte Einzelentscheide»). Wir werden Sie in diesem Fall entsprechend informieren und die nach anwendbarem Recht
erforderlichen Massnahmen vorsehen.

Wir informieren Sie jeweils im Einzelfall, wenn eine automatisierte Entscheidung zu negativen Rechtsfolgen oder einer ver-
gleichbaren erheblichen Beeintrachtigung fir Sie fihrt. Sind Sie mit dem Ergebnis einer solchen Entscheidung nicht einver-
standen, werden Sie mit einem Menschen darliiber kommunizieren kénnen, der den Entscheid Uberprift.

8. Wem geben wir Ihre Daten bekannt?

Im Zusammenhang mit unseren Vertragen, der Website, unseren Dienstleistungen und Produkten, unseren rechtlichen Pflichten
oder sonst zur Wahrung unserer berechtigten Interessen und den weiteren in Ziff. 5 aufgefiihrten Zwecken Ubermitteln wir lhre
Personendaten auch an Dritte, insbesondere an die folgenden Kategorien von Empfangern:
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Dienstleister: Wir arbeiten mit Dienstleistern im In- und Ausland zusammen, die in unserem Auftrag oder in gemeinsa-
mer Verantwortlichkeit mit uns Daten Uber Sie bearbeiten oder in eigener Verantwortlichkeit Daten Uber Sie von uns
erhalten (z. B. IT-Provider, Versandunternehmen, Werbedienstleister, Bewachungsunternehmen, Banken, Versicherun-
gen, Inkassofirmen, Wirtschaftsauskunfteien oder Adressprifer).

Damir wir unsere Produkte und Dienstleistungen effizient erbringen und wir uns auf unsere Kernkompetenzen kon-
zentrieren kdnnen, beziehen wir in verschiedenen Bereichen Dienstleistungen von Dritten. Diese Dienstleistungen
betreffen z. B. IT-Dienstleistungen, den Versand von Informationen, Marketing-, Vertriebs-, Kommunikations- oder
Druckdienstleistungen, Gebaudesicherheit, Inkasso, Wirtschaftsauskunfteien, Adressprifer, Immobilienbewertungen,
Betrugsbekampfungsmassnahmen und Leistungen von Beratungsunternehmen und Anwaltskanzleien. Wir geben
diesen Dienstleistern jeweils die flr ihre Leistungen erforderlichen Daten bekannt, die auch Sie betreffen kénnen.
Zudem schliessen wir mit diesen Dienstleistern Vertrage, die Bestimmungen zum Schutz der Daten vorsehen, soweit
sich ein solcher nicht aus dem Gesetz ergibt.

Vertragspartner sowie beteiligte Stellen und Personen: Wir geben Ihre Daten auch an Personen weiter, die in Ih-
rem Namen handeln (z. B. Bevollmachtigte, externe Vermdgensverwalter) oder die in anderer Weise in die Abwicklung
eines Vertrags involviert sind. Wenn Sie fUr einen Vertragspartner von uns (z. B. eine Kundin / einen Kunden oder Liefe-
ranten) tatig sind, kdnnen wir auch diesem Daten Uber Sie Gbermitteln.

Wenn Sie flr ein Unternehmen tatig sind, mit dem wir einen Vertrag geschlossen haben oder in einer anderen Bezie-
hung stehen, kénnen wir diesem Unternehmen Daten Uber Sie Gbermitteln, die im Zusammenhang mit lhrer Tatig-
keit fUr dieses Unternehmen anfallen. Wir konnen Daten dartber hinaus an andere Stellen Gbermitteln, die an
Rechtsgeschaften mitbeteiligt sind, z. B. an Empfangerinnen und Empfanger einer Zahlung, Bevollmachtigte, Korres-
pondenzbanken, andere Finanzinstitute, Zahlungsdienstleister (inkl. Mobile Payment Dienstleister), Drittverwahrungs-
stellen, Borsen und Handelsplattformen, Broker und Gegenparteien, Pensionskassen, Versicherungen, Aktienregister
und weitere Stellen.

Partner: Wie geben Ihre Daten mit lhrer Einwilligung an unsere Partner weiter, falls wir lhnen Produkte und Dienstleis-
tungen vermitteln oder das Vertragsverhaltnis Bonusprogramme oder andere Leistungen Dritter enthalt. Diese Dritten
kénnen die Gbermittelten Daten gemeinsam mit uns oder als eigenstandige Verantwortliche fir ihre eigenen berechtig-
ten Interessen oder zur Leistungserbringung bearbeiten. Die Dritten informieren Uber ihre eigenstandigen Datenbear-
beitungen in ihren eigenen Datenschutzerklarungen.

Solche Partner sind insbesondere Zahlkartenherausgeber (Swiss Bankers, Viseca), TWINT, Anbieter von Privatkrediten
(Cembra), Freiztigigkeitsstiftungen (Swisscanto), Vorsorgestiftungen (Vorsorgestiftung Sparen 3 der St. Galler Kanto-
nalbank AG), Vorsorgeeinrichtungen und Versicherungen (z. B. Swisscanto, Mobiliar).

Behorden und andere offizielle Stellen: Wir kénnen Personendaten an Amter, Gerichte und andere Behdrden sowie
weitere offizielle Stellen (z. B. den Schweizerischen Bankenombudsman) im In- und Ausland weitergeben, wenn wir
dazu rechtlich verpflichtet oder berechtigt sind oder dies zur Wahrung unserer Interessen als erforderlich erscheint.

Anwendungsfalle sind z. B. Strafuntersuchungen, polizeiliche Massnahmen, aufsichtsrechtliche Vorgaben und Unter-
suchungen, gerichtliche Verfahren, Meldepflichten und vor- und aussergerichtliche Verfahren sowie gesetzliche In-
formations- und Mitwirkungspflichten. Eine Datenbekanntgabe kann auch erfolgen, wenn wir von 6ffentlichen Stel-
len Auskiinfte beziehen wollen, z. B. um ein Auskunftsinteresse zu begriinden oder weil wir sagen mussen, Uber
wen wir eine Auskunft (z. B. aus einem Register) bendtigen. Solche Behorden und Stellen sind z. B. die Eidgendssi-
sche Finanzmarktaufsicht (FINMA), die Schweizerische Nationalbank (SNB), die Geldwéscherei-Meldestelle (MROS),
Gerichte, Staatsanwaltschaften, Kindes- und Erwachsenenschutzbehdrden, Steuerbehdrden, Konkurs- und Betrei-
bungsamter.

Kundinnen und Kunden mit Domizil Deutschland nehmen zur Kenntnis, dass die SGKB auch Verdachtsmeldungen
beziiglich Geldwascherei und Terrorismusfinanzierung von Kundinnen und Kunden mit Domizil Deutschland an die
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Meldestelle fur Geldwascherei (MROS) melden wird, welche nur nach deutschem Recht eine Vortat zur Geldwasche
darstellen.

=  Weitere Personen: Wir kdnnen Personendaten auch an weitere Empfanger bekanntgeben, wenn wir dazu verpflichtet
oder berechtigt sind.

Andere Empfanger sind z. B. an Behorden- oder Gerichtsverfahren beteiligte Personen sowie Revisions- und Priifge-
sellschaften. Bei der Ver6ffentlichung von Inhalten (z. B. Fotos, Interviews, Zitate etc.) etwa auf der Website oder in
anderen Publikationen von uns, kénnen Sie unter Umstanden ebenfalls davon betroffen sein. Im Rahmen der Unter-
nehmensentwicklung kénnen wir Geschafte, Betriebsteile, Vermogenswerte oder Unternehmen verkaufen oder er-
werben oder Partnerschaften eingehen, was auch die Bekanntgabe von Daten (auch von lhnen, z. B. als Kundin /
Kunde oder Lieferant oder als Lieferanten-Vertreterin / -Vertreter) an die an diesen Transaktionen beteiligten Perso-
nen zur Folge haben kann. Sodann sind auch die Zentralstelle fir Kreditinformation (ZEK) und die Informationsstelle
fir Konsumkredit (IKO) mdgliche Empfanger von Daten.

Alle diese Kategorien von Empfangern kénnen ihrerseits Dritte beiziehen, so dass Ihre Daten auch diesen zuganglich werden
kénnen. Die Bearbeitung durch bestimmte Dritte kdnnen wir beschranken (z. B. IT-Provider), jene anderer Dritter aber nicht (z. B.
Behdrden, Banken etc.).

Wir verkaufen oder vermieten keine Personendaten.
9. Gelangen lhre Personendaten auch ins Ausland?

Wie in Ziff. 8 erlautert, geben wir Daten auch anderen Stellen bekannt. Diese befinden sich nicht nur in der Schweiz. Ihre Daten
kénnen daher weltweit bearbeitet werden, auch ausserhalb der Europaischen Union (EU) bzw. des Europaischen Wirtschafts-
raums (EWR). Befindet sich ein Empfanger in einem Land ohne angemessenen gesetzlichen Datenschutz, verpflichten wir den
Empfanger vertraglich zur Einhaltung des anwendbaren Datenschutzes, in der Regel durch das Abschliessen anerkannter Stan-
dardvertragsklauseln. Darauf kann verzichtet werden, wenn der Empfanger bereits einem gesetzlich anerkannten Regelwerk zur
Sicherstellung des Datenschutzes unterliegt oder wir uns auf eine Ausnahmebestimmung stlitzen kénnen. Eine Ausnahme kann
namentlich bei Rechtsverfahren im Ausland gelten, aber auch in Fallen Uberwiegender 6ffentlicher Interessen oder wenn eine
Vertragsabwicklung eine solche Bekanntgabe erfordert (z. B. zur Abwicklung von Zahlungen und Wertschriftentransaktionen),
wenn Sie eingewilligt haben (z. B. Auskunftsersuchen auslandischer Finanzmarktaufsichtsbehérden und Wertpapieremittenten)
oder wenn es sich um von lhnen allgemein zuganglich gemachte Daten handelt, deren Bearbeitung Sie nicht widersprochen ha-
ben.

Im Zusammenhang mit der Ubermittlung von Daten im internationalen Zahlungsverkehr und bei Investitionen in ausléandische
Wertschriften verweisen wir Sie zudem auf das entsprechende Informationsschreiben der Schweizerischen Bankiervereinigung
(SBVg) vom Februar 2016.

Beachten Sie bitte auch, dass Daten, die Uber das Internet ausgetauscht werden, haufig Uber Drittstaaten geleitet werden. Ihre
Daten konnen daher auch dann ins Ausland gelangen, wenn sich Absender und Empfanger im gleichen Land befinden.

10. Wie lange bearbeiten wir Ihre Daten? (Datenaufbewahrung / Datenléschung)
Wir bearbeiten |hre Daten so lange, wie es unsere Bearbeitungszwecke, die gesetzlichen Aufbewahrungsfristen und unsere be-

rechtigten Interessen der Bearbeitung zu Dokumentations- und Beweiszwecken es verlangen oder eine Speicherung technisch
bedingt ist.

Ubersicht der Anonymisierung / Léschung einzelner Datenkategorien:
e Stamm- und Vertragsdaten: in der Regel 10 Jahre ab der letzten Vertragsaktivitat bzw. ab Vertragsende. Bei rei-
nen Marketing-/Werbekontakten in der Regel 2 Jahre seit dem letzten Kontakt.
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e Registrierungsdaten (z. B. Nutzerkonto/Newsletter): in der Regel 12 Monate nach Ende der Nutzung bzw. Kon-
toauflésung.

e Verhaltens- und Praferenzdaten: in der Regel nach 4 Jahren (z. B. Produkt-Dienstleistungspraferenzen).

e Online-Tracking/Cookies: je nach Kategorie mit dem Ende der Session, nach 90 Tagen oder nach 6-13 Monaten.

Detaillierte Angaben zur jeweiligen Speicher- und Bearbeitungsdauer finden Sie jeweils bei den einzelnen Datenkategorien in
Ziff. 3 bzw. bei den Cookie-Kategorien in Ziff. 12.

Stehen keine rechtlichen oder vertraglichen Pflichten entgegen, I6schen oder anonymisieren wir thre Daten nach Ablauf der Spei-
cher- oder Bearbeitungsdauer im Rahmen unserer (blichen Abldufe.

Dokumentations- und Beweiszwecke umfassen unser Interesse, Vorgange, Interaktionen und andere Tatsachen fiir den Fall
von Rechtsanspriichen, Unstimmigkeiten, Zwecke der IT- und Infrastruktursicherheit und Nachweis einer guten Corporate
Governance und Compliance zu dokumentieren. Technisch bedingt kann eine Aufbewahrung sein, wenn sich bestimmte Da-
ten nicht von anderen Daten trennen lassen und wir sie daher mit diesen aufbewahren mussen (z. B. im Falle von Backups
oder Dokumentenmanagementsystemen).

11. Wie schitzen wir lhre Daten?

Wir treffen angemessene Sicherheitsmassnahmen, um die Vertraulichkeit, Integritat und Verfligbarkeit Ihrer Personendaten zu
wahren, um sie gegen unberechtigte oder unrechtmassige Bearbeitungen zu schitzen und den Gefahren des Verlusts, einer un-
beabsichtigten Verdnderung, einer ungewollten Offenlegung oder eines unberechtigten Zugriffs entgegenzuwirken.

Zu den Sicherheitsmassnahmen technischer und organisatorischer Natur kénnen z. B. Massnahmen wie die Verschlisselung
und Pseudonymisierung von Daten gehoren, Protokollierungen, Zugriffsbeschrankungen, die Speicherung von Sicherheitsko-
pien, Weisungen an unsere Mitarbeitenden, Vertraulichkeitsvereinbarungen und Kontrollen. Wir schitzen lhre Uber unsere
Website Gbermittelten Daten auf dem Transportweg durch geeignete Verschlisselungsmechanismen. Wir kdnnen aber nur
Bereiche sichern, die wir kontrollieren. Wir verpflichten auch unsere Auftragsbearbeiter dazu, angemessene Sicherheitsmass-
nahmen zu treffen. Sicherheitsrisiken lassen sich allerdings generell nicht ganz ausschliessen; Restrisiken sind unvermeidbar.

Informationssicherheitsmanagementsystem und Standards

Die SGKB betreibt ein unternehmensweites Informationssicherheitsmanagementsystem (ISMS), das sich an der internationalen
Norm ISO/IEC 27001 orientiert. Das ISMS deckt den gesamten Tatigkeits- und Verantwortungsbereich der Bank sowie ihrer
Tochtergesellschaften ab. Darin werden zudem die einschlagigen gesetzlichen und aufsichtsrechtlichen Vorgaben, insbeson-
dere die Anforderungen der FINMA bertcksichtigt. Mittels NIST Cyber Security Framework werden jahrlich die Cybermaturitat
beurteilt und Verbesserungspotenzial identifiziert, welches tber die Security Roadmap mittels Initiativen umgesetzt wird. Die
Wirksamkeit des ISMS und der Schutzmassnahmen wird durch interne Kontrollen, risikobasierte Uberprifungen sowie konti-
nuierliche Verbesserungsprozesse sichergestellt. Bei neuen Vorhaben, Projekten und wesentlichen Anderungen an IT-Syste-
men werden Risikoanalysen und Sicherheitspriifungen durchgefiihrt, um die Einhaltung der definierten Standards sicherzustel-
len.

Audits und Uberpriifung unseres Informationssicherheitssystems

Unser ISMS wird regelmassig Uberprift. Dazu gehdren jahrliche interne Kontrollen im Rahmen unseres internen Kontrollsys-
tems (IKS) sowie zusatzliche Prifungen durch die interne Revision.

Daruber hinaus unterziehen wir unsere IT- und Informationssicherheitsprozesse regelmassig externen, unabhangigen Audits.
Insbesondere werden die fiir uns relevanten IT General Controls (ITGC) jahrlich durch eine externe Revisionsgesellschaft ge-
prift. Die ITGC-Prifungen betreffen zentrale IT- und Sicherheitskontrollen und decken wesentliche Systeme und Prozesse der
Bank ab.

Erganzend flhren wir technische Sicherheitsprifungen durch, darunter jahrliche Threat-Led Penetration Tests (TLPT) sowie
weitere Sicherheitsprifungen gemass einer Mehrjahresplanung fir kritische und wichtige IT-Systeme. Flr von Lieferanten er-
brachte IT-Services und -Lésungen sind angemessene Sicherheitsnachweise (z. B. Sicherheitsprifungen oder Zertifizierungen)
vertraglich vorgesehen; die Bank kann entsprechende Nachweise jederzeit einfordern. Die Ergebnisse dieser Prifungen und
Audits fliessen in die laufende Verbesserung unseres Informationssicherheitsniveaus ein.
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Datenschutzanforderungen fiir Lieferanten und Geschaftspartner

Wenn wir Lieferanten, Dienstleister oder andere Geschaftspartner einbeziehen, die Personendaten in unserem Auftrag bear-
beiten oder Zugriff auf unsere Systeme oder Raumlichkeiten haben, verpflichten wir diese vertraglich zur Einhaltung der gel-
tenden Datenschutz- und Informationssicherheitsanforderungen.

Wir wahlen solche Dritten sorgfaltig aus und fiihren bei diesen und allfalligen Subunternehmen risikobasierte Uberprifungen
durch, insbesondere Due-Diligence-Abklarungen sowie Priifungen/Audits bzw. Vor-Ort-Kontrollen, um die Einhaltung der ver-
einbarten Anforderungen zu verifizieren.

Lieferanten sind zudem verpflichtet, die von ihnen eingesetzten Mitarbeitenden und Hilfspersonen zu Datenschutz- und Infor-
mationssicherheit zu schulen und entsprechende Nachweise zu erbringen.

Lieferanten dirfen Subunternehmer nur mit vorgangiger Zustimmung beiziehen und mussen sicherstellen, dass diese densel-
ben Datenschutz- und Sicherheitsanforderungen unterliegen.

Sensibilisierung und Schulung der Mitarbeitenden

Der Schutz von Personendaten und Geschaftsinformationen ist ein fester Bestandteil unserer Organisation. Alle internen und
externen Mitarbeitenden (einschliesslich temporar Beschaftigter und Vertragspartner), die Zugriff auf Daten oder Systeme der
SGKB haben, werden verpflichtend zu Datenschutz und Informationssicherheit geschult.

Die Schulung beginnt beim Eintritt (Basisausbildung) und wird durch eine jahrlich obligatorische Weiterbildung sowie verbind-
liche Tests erganzt. Weiter flihren wir wiederkehrende Awareness-Massnahmen (z. B. Phishing-Simulationen) durch und stel-
len den Mitarbeitenden informative Intranetseiten, interne Weisungen sowie eine spezialisierte Lernplattform zur Verfligung.
Die Schulungsinhalte werden regelmassig Uberprift und aktualisiert.

Umgang mit Vorfdllen im Bereich Datenschutz und Informationssicherheit

Wir verflgen Uber einen Incident-Response-Plan mit dokumentierten Prozessen und klar zugewiesenen Rollen fiir das Ma-
nagement von Informationssicherheitsvorfallen und Datenschutzverletzungen. Mitarbeitende sind verpflichtet, vermutete oder
tatsachliche Vorfalle umgehend Uber definierte interne Meldewege zu melden; die Meldungen werden durch die zustandigen
Stellen (Cyber Security/CISO und Datenschutzstelle) geprift, klassiert und nach festgelegten Verfahren bearbeitet.

Bei Bedarf ergreifen wir technische und organisatorische Massnahmen, um Auswirkungen zu begrenzen und Wiederholungen
zu verhindern. Wir melden Vorfalle gemass den gesetzlichen Vorgaben der zustandigen Aufsichtsbehérde und informieren
betroffene Personen, soweit erforderlich. Vorfalle und Massnahmen werden dokumentiert und ausgewertet.

12. Verwenden wir Online-Tracking?

Auf unserer Website, im E-Banking und in der Mobile App (Mobile Banking) setzen wir verschiedene Techniken ein, mit denen
wir Sie bei lhrer Nutzung wiedererkennen und unter Umstanden auch tber mehrere Besuche hinweg verfolgen kénnen. In die-
sem Abschnitt informieren wir Sie dariber.

Im Kern geht es darum, dass wir die Zugriffe von Ihnen (Uber Ihr System) von Zugriffen anderer Benutzer unterscheiden kénnen,
damit wir die Funktionalitat der Website, im E-Banking sowie in der Mobile App sicherstellen und Auswertungen und Personali-
sierungen vornehmen kdnnen. Die eingesetzten Techniken sind so ausgestaltet, dass Sie bei jedem Seitenaufruf als individueller
Besucher erkannt werden, etwa indem unser Server (oder die Server der Dritten) lhnen bzw. Inrem Browser eine bestimmte Er-
kennungsnummer zuweist (sog. «Cookie»).

Cookies sind individuelle Codes (z. B. eine Seriennummer), die unser Server oder ein Server unserer Dienstleister oder Werbe-
Vertragspartner bei der Verbindung mit unserer Website an |hr System Ubermittelt und die Ihr System (Browser, Mobile) ent-
gegennimmt und bis zum einprogrammierten Verfallszeitpunkt speichert. Bei jedem weiteren Zugriff Gbermittelt Ihr System
diese Codes an unseren Server bzw. den Server des Dritten mit. So werden Sie wiedererkannt, auch wenn lhre Identitat unbe-
kannt ist.

Es konnen auch weitere Techniken zum Einsatz kommen, mit denen Sie mit einer mehr oder weniger grossen Wahrscheinlich-
keit wiedererkannt werden (d.h. von anderen Benutzern unterschieden werden), z. B. das «Fingerprinting». Beim Fingerprin-
ting werden Ihre [P-Adresse, der von Ihnen benutzte Browser, die Bildschirmauflosung, die Sprachwahl und weitere Angaben,
die Ihr System jedem Server mitteilt, kombiniert, was einen mehr oder weniger einzigartigen Fingerabdruck ergibt. So kann
auf Cookies verzichtet werden.
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Wann immer Sie auf einen Server zugreifen (z. B. bei der Nutzung einer Website oder einer App oder weil in einer E-Mail
sichtbar oder unsichtbar ein Bild integriert ist), kdnnen lhre Besuche also «getrackt» (verfolgt) werden. Wenn wir Angebote
eines Werbe-Vertragspartners oder Anbieters eines Analysetools auf unserer Website integrieren, kann dieser Sie in gleicher
Weise verfolgen, auch wenn Sie im Einzelfall nicht identifiziert werden konnen.

Wir verwenden solche Techniken auf unserer Website, im E-Banking sowie in der Mobile App. Je nach dem Zweck dieser Techni-
ken fragen wir aber nach Ihrer Einwilligung, bevor diese zum Einsatz kommen. Sie konnen lhren Browser so programmieren,
dass er bestimmte Cookies oder Alternativtechniken blockiert, tauscht oder bestehende Cookies 16scht. Sie kénnen lhren Brow-
ser auch mit Software erweitern, die das Tracking durch bestimmte Dritte sperrt. Weitere Angaben dazu finden Sie auf den Hilfe-
seiten Ihres Browsers (meist unter dem Stichwort «Datenschutz).

Es werden folgende Cookies (Techniken mit vergleichbaren Funktionsweisen wie das Fingerprinting sind hier mitgemeint) unter-
schieden:
= Notwendige Cookies: Einige Cookies sind flr das Funktionieren der Website als solche oder bestimmte Funktionen

notwendig. Sie stellen z. B. sicher, dass Sie zwischen den Seiten wechseln kénnen, ohne dass in einem Formular einge-
gebene Angaben verloren gehen. Sie stellen ausserdem sicher, dass Sie eingeloggt bleiben. Diese Cookies bestehen nur
temporar («Session Cookies»). Falls Sie sie blockieren, funktioniert die Website moglicherweise nicht. Andere Cookies
sind notwendig, damit der Server von Ihnen getroffene Entscheide oder Eingaben Uber eine Sitzung (d.h. einen Besuch
der Website) hinaus speichern kann, falls Sie diese Funktion beanspruchen (z. B. gewahlte Sprache, erteilte Einwilli-
gung, die Funktion fur ein automatisches Einloggen etc.). Diese Cookies haben unterschiedliche Verfallsdaten.

*  Analytics-Cookies: Um unsere Website und entsprechende Angebote zu optimieren und besser auf die Bedlrfnisse
der Benutzer abzustimmen, nutzen wir Cookies, um die Verwendung unserer Website aufzuzeichnen und zu analysie-
ren, unter Umstanden auch Gber die Sitzung hinaus. Sie konnen diese jederzeit widerrufen, indem Sie das Session-Coo-
kie (_cfy_cc) in Ihrem Browser I6schen.

Name Cookie Art Portal Speicher- Funktion
dauer
AL_SESS Notwendig Website Session Cookie zur Speicherung von Aktionen ei-
E-Banking nes Nutzers. Es hilft einen Nutzer wieder-

zuerkennen und beinhaltet keine perso-
nenbezogenen Daten.

_pk_ (mehrere) Analytic Website 6-13 Mo- Matomo-Cookies zur Unterscheidung der
E-Banking nate User & Optimierung der Usability

CLX_EB_LOGIN Notwendig E-Banking 90 Tage Speichert Voreinstellungen innerhalb der

(mehrere) E-Banking-Applikationen

EB_DESKTOP_LO- Notwendig E-Banking 90 Tage Ermoglicht ein vereinfachtes Loginverfah-

GIN ren innerhalb der E-Banking-Applikatio-

nen
BRSINFO (mehrere) Notwendig E-Banking Session Anti-Phishing-Cookie
_cfy_cc Notwendig Website Session Speicher-Cookie, welches die Praferenzen

des Users angegeben hat.

13. Welche Daten bearbeiten wir auf unseren Seiten in sozialen Netzwerken?

Wir kénnen auf sozialen Netzwerken und anderen von Dritten betriebenen Plattformen Seiten und sonstige Online-Prasenzen
betreiben («Fanpages», «Kanale», «Profile» etc.) und dort die in Ziff. 3 und nachfolgend umschriebenen Daten Uber Sie erheben.
Wir erhalten diese Daten von Ihnen und den Plattformen, wenn Sie Uber unsere Online-Préasenz mit uns in Kontakt kommen

(z. B., wenn Sie mit uns kommunizieren, unsere Inhalte kommentieren oder unsere Prasenz besuchen). Gleichzeitig werten die

Seite 15 von 17



Plattformen Ihre Nutzung unserer Online-Prasenzen aus und verknlpfen diese Daten mit weiteren, den Plattformen bekannten
Daten Uber Sie (z. B. zu Inrem Verhalten und lhren Praferenzen). Sie bearbeiten diese Daten auch fur eigene Zwecke in eigener
Verantwortlichkeit, insbesondere flir Marketing- und Marktforschungszwecke (z. B. um Werbung zu personalisieren) und um
ihre Plattformen zu steuern (z. B. welche Inhalte sie Ihnen anzeigen).

Wir erhalten Daten Uber Sie, wenn Sie Uber Online-Prasenzen mit uns kommunizieren oder auf den entsprechenden Plattfor-
men unsere Inhalte ansehen, unsere Online-Prasenzen besuchen oder darin aktiv sind (z. B. Inhalte publizieren, Kommentare
abgeben). Diese Plattformen erheben von Ihnen oder Uber Sie ferner unter anderem technische Daten, Registrierungsdaten,
Kommunikationsdaten, Verhaltens- und Praferenzdaten (zu den Begriffen vgl. Ziff. 3). Regelmassig werten diese Plattformen
die Art und Weise, wie Sie mit uns interagieren, wie sie unsere Online-Prasenzen, unsere Inhalte oder andere Teile der Platt-
form nutzen (was Sie sich anschauen, kommentieren, «liken», weiterverbreiten etc.) statistisch aus und verknipfen diese Da-
ten dabei mit weiteren Angaben Uber Sie (z. B. Angaben zum Alter und Geschlecht und weiteren demographischen Anga-
ben). Auf diese Weise erstellen sie auch Profile Giber Sie und Statistiken zur Verwendung unserer Online-Prasenzen. Sie ver-
wenden diese Daten und Profile, um lhnen unsere oder andere Werbung und andere Inhalte auf der Plattform personalisiert
anzuzeigen und das Verhalten der Plattform zu steuern, aber auch fiir Markt- und Nutzerforschung und um uns und anderen
Stellen Angaben Uber Sie und die Verwendung unserer Online-Prasenz bereitzustellen. Wir kénnen die Auswertungen teil-
weise steuern, die diese Plattformen bezliglich der Nutzung unserer Online-Prasenzen erstellen.

Wir bearbeiten diese Daten zu den in Ziff. 5 beschriebenen Zwecken, so insbesondere zur Kommunikation, fiir Marketingzwecke
und zur Marktforschung. Von Ihnen selbst veréffentlichte Inhalte (z. B. Kommentare zu einer Ankiindigung) kdnnen wir selbst
weiterverbreiten (z. B. in unserer Werbung auf der Plattform oder anderswo). Wir oder die Betreiber der Plattformen kénnen
Inhalte von oder zu Ihnen auch entsprechend den Nutzungsrichtlinien I6schen oder einschranken (z. B. unangemessene Kom-
mentare).

Weitere Angaben zu den Bearbeitungen der Betreiber der Plattformen entnehmen Sie bitte den Datenschutzhinweisen der Platt-
formen. Dort erfahren Sie auch, in welchen Landern diese Ihre Daten bearbeiten, welche Auskunfts-, Ldsch- und weiteren Be-
troffenenrechte Sie haben und wie Sie diese wahrnehmen oder weitere Informationen erhalten konnen.

14. Welche Rechte haben Sie?

Um lhnen die Kontrolle Uber die Bearbeitung lhrer Personendaten zu erleichtern, haben Sie im Zusammenhang mit unserer Da-
tenbearbeitung je nach anwendbarem Datenschutzrecht folgende Rechte:
= Das Recht, von uns Auskunft zu verlangen, ob und welche Daten wir von Ihnen bearbeiten;
= das Recht, dass wir Daten korrigieren, wenn sie unrichtig sind;
= das Recht, die Loéschung von Daten zu verlangen;
= das Recht, von uns die Herausgabe bestimmter Personendaten in einem gangigen elektronischen Format oder ihre
Ubertragung an einen anderen Verantwortlichen zu verlangen;
= das Recht, eine Einwilligung zu widerrufen, soweit unsere Bearbeitung auf Ihrer Einwilligung beruht;
= das Recht auf Nachfrage weitere Informationen zu erhalten, die fir die Ausiibung dieser Rechte erforderlich sind;
= das Recht, bei automatisierten Einzelentscheidungen (Ziff. 6) lhren Standpunkt darzulegen und zu verlangen, dass die
Entscheidung von einer nattrlichen Person Uberprift wird.

Loschbegehren bearbeiten wir in der Regel innert 30 Tagen nach deren Eingang; in Einzelfallen kann die Bearbeitung langer
dauern (z. B. bei komplexen Abklarungen). Soweit keine gesetzlichen Aufbewahrungs- oder Nachweispflichten bzw. Gberwie-
genden schutzwirdigen Interessen entgegenstehen, I6schen oder anonymisieren wir die von Ihnen geforderten bzw. alle Thre
Personendaten. Daten in Sicherungskopien (Backups) werden im Rahmen des regularen Losch-/Uberschreibzyklus nach 30 bis
40 Tagen geldscht bzw. Uberschrieben und kénnen nicht separat aufgrund einzelner Loschgesuche entfernt werden

Das anwendbare Datenschutzrecht gewahrt Ihnen unter bestimmten Umstanden das Recht, der Bearbeitung lhrer Daten zu wi-
dersprechen, insbesondere jener fir Zwecke des Direktmarketings, des flr Direktwerbung betriebenen Profilings und weiterer
berechtigter Interessen an der Bearbeitung.
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Bitte beachten Sie, dass fur diese Rechte nach dem anwendbaren Datenschutzrecht Voraussetzungen, Ausnahmen oder Ein-
schrankungen gelten (z. B. zum Schutz von Dritten oder von Geschaftsgeheimnissen). Wir werden Sie ggf. entsprechend infor-
mieren.

Insbesondere mussen wir lhre Personendaten gegebenenfalls weiterverarbeiten und speichern, um einen Vertrag mit lhnen zu
erfillen, eigene schutzwiirdige Interessen zu wahren, wie etwa die Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen, oder um gesetzliche Verpflichtungen einzuhalten. Soweit rechtlich zulassig, insbesondere zum Schutz der
Rechte und Freiheiten anderer betroffener Personen sowie zur Wahrung schutzwirdiger Interessen, kénnen wir daher ein
Betroffenenbegehren auch ganz oder teilweise ablehnen (z. B. indem wir bestimmte Inhalte, die Dritte oder unsere Geschafts-
geheimnisse betreffen, schwarzen).

Wenn Sie uns gegeniiber die oben genannten Rechte ausiiben wollen, wenden Sie sich bitte schriftlich, bei uns vor Ort oder, wo
nicht anders angegeben oder vereinbart, per E-Mail an uns; unsere Kontaktangaben finden Sie in Ziff. 2. Damit wir einen Miss-
brauch ausschliessen kdnnen, muissen wir Sie identifizieren (z. B. mit einer Ausweiskopie, soweit dies nicht anders maglich ist).

Sie haben diese Rechte auch gegentber anderen Stellen, die mit uns eigenverantwortlich zusammenarbeiten — wenden Sie
sich bitte direkt an diese, wenn Sie Rechte im Zusammenhang mit deren Bearbeitung wahrnehmen wollen. Angaben zu unse-
ren wichtigen Kooperationspartnern und Dienstleistern finden Sie in Ziff. 8.

Falls die SGKB Ihren Erwartungen im Hinblick auf die Bearbeitung Ihrer Personendaten nicht entspricht, teilen Sie dies uns oder
unseren Datenschutzbeauftragten (Ziff. 2) bitte in einer aussagekraftigen Mitteilung mit. Dies gibt uns die Moglichkeit, Ihr Anlie-
gen zu prufen.

Sollten Sie der Ansicht sein, dass die SGKB lhre Anfrage oder Ihr Anliegen nicht zu lhrer Zufriedenheit behandelt hat oder Sie der
Meinung sind, dass die SGKB Ihre Personendaten nicht datenschutzkonform bearbeitet, kénnen Sie sich an die Datenschutz-
Aufsichtsbehorde Ihres Landes wenden. Die Schweizer Aufsichtsbehorde erreichen Sie hier: https://www.edoeb.admin.ch/e-
doeb/de/home/der-edoeb/kontakt/adresse.html. Eine Liste der Behdrden im EWR finden Sie hier: https:/edpb.europa.eu/about-
edpb/board/members de.

15. Kann diese Datenschutzerkldrung geandert werden?

Wir kdnnen diese Datenschutzerklarung jederzeit anpassen. Die auf unserer Website (www.sgkb.ch/datenschutz) veroffentlichte
Version ist die jeweils aktuelle Fassung.

Letzte Aktualisierung: Marz 2026
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