St.Galler
BEDINGUNGEN FUR ELEKTRONISCHE DIENSTLEISTUNGEN Kantonalbank

1 Geltungsbereich
Diese Bedingungen gelten fiir die elektronischen Dienstleistungen der St.Galler Kantonalbank AG. Im Ubrigen gilt der Basisvertrag ein-
schliesslich Basisdokumente. Der Benutzer bestétigt, dass er die Basisdokumente zur Kenntnis genommen hat, und er erklart diese fur
sich als verbindlich.

2 Legitimation

Zugang zu den elektronischen Dienstleistungen erhalt, wer sich bei der Beniitzung durch Eingabe der fiir diese Dienstleistungen guilti-
gen Legitimationsmittel legitimiert hat. Wer sich gliltig legitimiert hat, gilt der Bank gegentiber als berechtigt zur Beniitzung der entspre-
chenden Dienstleistungen.

Die Bank hat das Recht, die Ausfuhrung von Auftragen abzuweisen und darauf zu bestehen, dass sich der Benutzer in anderer Form
(z.B. durch Unterschrift oder durch personliche Vorsprache) legitimiert.

3 Sorgfaltspflichten

Der Benutzer ist verpflichtet, das von der Bank mitgeteilte Passwort unverziiglich nach Erhalt und spater regelmassig zu andern. Das
Passwort darf nicht aus leicht ermittelbaren Kombinationen (wie Telefonnummer, Geburtsdatum, Autokennzeichen) bestehen.

Der Benutzer ist verpflichtet, seine Legitimationsmittel geheim zu halten und gegen missbréuchliche Verwendung zu schitzen.

Besteht Anlass zur Befiirchtung, dass eine unberechtigte Person Zugang zu einem Legitimationsmittel erhalten hat, so hat der Benut-
zer das entsprechende Legitimationsmittel unverziiglich zu wechseln bzw. zu andern. Ist dies nicht moglich, muss er den Zugang zu
den entsprechenden Dienstleistungen unverziglich sperren.

Der Benutzer hat alle von ihm eingegebenen Daten auf Vollstandigkeit und Richtigkeit hin zu Uberpriifen. Er erhalt eine Bestatigung,
wenn die gesendeten Daten vom System der Bank tibernommen worden sind.

Der Benutzer ist verpflichtet, die Sicherheitsrisiken, die aus der Benutzung des jeweiligen Mediums (z.B. Internet, Mobiltelefon) entste-
hen, durch den Einsatz von geeigneten, dem aktuellen Stand der Technik entsprechenden Schutzmassnahmen (insbesondere Anti-
Viren-Programme) zu minimieren.

4 Sicherheit

Aufgrund der eingesetzten Verschliisselungen ist es grundséatzlich keinem Unberechtigten moglich, die vertraulichen Kundendaten ein-
zusehen. Dennoch kann auch bei allen dem aktuellen Stand der Technik entsprechenden Sicherheitsvorkehrungen sowohl auf Bank-
wie auf Kundenseite keine absolute Sicherheit gewahrleistet werden. Das Endgeréat (Computer, Mobiltelefon usw.) und/oder das Netz-
werk des Benutzers sind Teil des Systems. Diese befinden sich jedoch ausserhalb der Kontrolle der Bank und kdnnen zu einer
Schwachstelle des Systems werden.

Der Kunde ist sich insbesondere der folgenden Risiken bewusst:

—  Es ist méglich, dass sich ein Dritter unbemerkt Zugang zum Endgerat des Benutzers verschafft und die Kontrolle tiber-
nimmt.

—  Selbst bei verschlusselter Ubermittlung bleiben Absender und Empféanger jeweils unverschliisselt.

—  Die verschlisselten Daten kdnnen unkontrolliert grenziiberschreitend tbermittelt werden, auch wenn sich Sender und
Empfénger in der Schweiz befinden. Im Ausland unterliegen die Daten nicht mehr dem schweizerischen Bankkundenge-
heimnis und dem schweizerischen Datenschutz.

—  Lasst sich der Benutzer Informationen der Bank via E-Mail, SMS usw. Uibermitteln, so erfolgen diese in der Regel unver-
schlusselt.

Die Bank informiert auf der Webseite tiber Sicherheitsmassnahmen. Der Benutzer ist verpflichtet, die zumutbaren Vorkehrungen zu
treffen.

5 Sperre und Unterbriiche

Der Kunde kann seinen oder den Zugang seiner Bevollméchtigten zu einzelnen elektronischen Dienstleistungen sperren lassen.

Die Bank ist berechtigt, den Zugang des Kunden oder eines Bevollmachtigten ohne vorherige Mitteilung zu sperren.

Die Bank hat ausserdem das Recht, bei Feststellung von Sicherheitsrisiken oder fir Wartungsarbeiten ihre Dienstleistungen zu unter-
brechen.

6 Prifungs- und Rigepflicht des Kunden
Ist fir den Benutzer feststellbar, dass ein Auftrag (z.B. Zahlungs-, Borsenauftrag) nicht auftragsgemass Gbernommen oder ausgefuhrt
worden ist, hat er die Bank umgehend zu informieren.

7 Borsenauftrage

Borsenauftrage kdnnen nicht rund um die Uhr ausgefiihrt werden. Die genauen Betriebszeiten sind dem Leistungsangebot der jeweili-
gen Dienstleistung zu entnehmen.

Die Bank kann bei Borsenauftragen nicht tUberpriifen, ob das Produkt fiir den jeweiligen Kunden angemessen ist. Der Kunde ist ver-
pflichtet, die Broschiire «Besondere Risiken im Effektenhandel» zu konsultieren. Er bestatigt, dass er mit den Gepflogenheiten des
Borsengeschaéftes vertraut ist und insbesondere die Strukturen und Risiken der einzelnen Geschéftsarten kennt. Er verzichtet auf Auf-
klarung und Risikoeinschatzung durch die Bank. Fiir eine personliche Beratung muss der Kundenberater kontaktiert werden.

Es ist Sache des Benutzers, die fir das jeweilige Geschéaft und den jeweiligen Borsenplatz geltenden Normen einzuhalten.

Die Bank ist berechtigt, Borsenauftrage des Benutzers abzuweisen oder zu stornieren, etwa wenn diese mit den Normen, die das je-
weilige Geschéft und den jeweiligen Borsenplatz regeln, nicht im Einklang stehen.

8 Auslandische Gesetze / Import- und Exportbeschrankungen
Die Nutzung der Dienstleistungen aus dem Ausland kann lokalen rechtlichen Einschrankungen unterliegen. Die Kenntnis und Beach-
tung solcher Einschrankungen obliegt dem Benutzer. Die Bank lehnt diesbeziiglich jede Haftung ab.

9 Kiindigung
Der Kunde, der Benutzer oder die Bank kdnnen die Dienstleistungen jederzeit ohne Einhaltung einer Frist kiindigen.

10 Anderungen der Bedingungen fur elektronische Dienstleistungen
Die Bank behadlt sich jederzeitige Anderungen der Bedingungen fiur elektronische Dienstleistungen vor. Diese werden dem Kunden
beim néchsten Login zur Zustimmung vorgelegt.
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https://www.sgkb.ch/risiken-wertschriftenhandel

