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Merkblatt: Richtiges Handeln im Betrugsfall

Sollten Sie bemerkt haben, dass Sie personliche Daten zu Ihrem E-Banking wie Passworter oder Sicherheitscodes bekannt gege-
ben haben oder diese entwendet worden sind, empfehlen wir Ihnen folgende Schritte zu unternehmen:

1) Sperren Sie lhren E-Banking Ver-
trag, indem Sie auf unserer Lo-

ginseite www.onba.ch lhre Ver- Mein erster Schalter.”

tragsnummer eingeben und ein Meine erste Bank.

fehlerhaftes Passwort. Anschlies-

send erscheinen Ihnen unten links Eheting e ne seatea s (Gra0bRTAwUN

zwei neue Buttons, klicken Sie R m—

auf [Vertrag sperren].

verwenden. Eine Entsperrung des Vertrags kann nur durch die Bank erfolgen. Wollen Sie den

Vertrag wirklich sperren?

Geben Sie Ihr Geburtsdatum ein
und klicken Sie auf [Sperren]. Vertragsnummer el

Geburtsdatum 01.01.1975 X &=

I

Mein erster Schalter. =™
Meine erste Bank.

E-Banking Help Line 0844 88 4488  07:30 bis 17:30 Uhr

O Login A Ungiltige Eingaben
Vertraginuminer 1000001 b ¢ [ Ihre Anmeldedaten st: mmen nicht mit
unseren Unterlagen dberein
—_ T

2) Verandern Sie nach einer Betrugsattacke die betroffene Infrastruktur (Smartphone / PC / Laptop) nicht. Wir bitten Sie weder
Installationen noch Deinstallationen durchzufihren und die Geréate fir Abklarungszwecke bereit zu halten.

3) Wenden Sie sich nach einer Betrugsattacke an die SGKB Help Line (Mo-Fr, 07:30 — 17.30 Uhr) oder ausserhalb der Geschafts-
zeiten an info@sgkb.ch und teilen Sie uns den Ablauf des Betrugs mit. Halten Sie lhre E-Banking Vertragsnummer bereit.
Leiten Sie der SGKB suspekte E-Mail-Anfragen an info@sgkb.ch weiter.

4) Erstatten Sie eine Strafanzeige bei der ortlichen Polizeistelle. Orientieren Sie die SGKB Uber die eingereichte Strafanzeige (mit
dem zustandigen Beamten und Polizeistelle).

5) Da die Zugangsdaten Ihres bestehenden E-Banking Vertrages entwendet worden sind, empfehlen wir Innen aus Sicherheits-
grinden den betroffenen Vertrag lI6schen zu lassen und einen neuen zu eréffnen. Bitte kontaktieren Sie diesbeziglich die
SGKB Help Line.
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